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Abstrakt
Tato pra´ce se zaby´va´ pr˚ubeˇzˇnou verifikac´ı osob na za´kladeˇ dynamiky stisku kla´ves prˇi psan´ı
volne´ho textu. Jsou prˇedstaveny vy´hody a nevy´hody te´to biometricke´ vlastnosti a take´ r˚uzne´
prˇ´ıstupy k analy´ze vzork˚u. Podrobneˇ je rozebra´na metoda od autor˚u Gunettiho a Picar-
diove´, ktera´ je na´sledneˇ upravena pro rea´lne´ vyuzˇit´ı. Na za´kladeˇ zvolene´ metody je navrzˇena
aplikace a ta implementova´na pro operacˇn´ı syste´m GNU/Linux. Vy´konnost aplikace prˇi ve-
rifikaci je prezentova´na na dvou datovy´ch souborech.
Abstract
This work is dealing with continuous personal verification based on keystroke dynamics
during writing of free text. There are introduced advantages and disadvantages of this
biometric characteristic and also different approaches to analysis of samples. In detail,
there is analyzed the method of authors Gunetti and Picardi, which is afterwards modified
for usage in real situations. According to chosen method there is an application for the
operation system GNU/Linux designed and implemented. Performance of the application
during verification is presented on two datasets.
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Kapitola 1
U´vod
Klasicke´ pocˇ´ıtacˇove´ syste´my autentizuj´ı uzˇivatele na za´kladeˇ znalosti jme´na a hesla
uzˇivatele, avsˇak v pr˚ubeˇhu sezen´ı jsou tyto syste´my zranitelne´ – pokud autorizovany´ uzˇivatel
opust´ı sve´ pracoviˇsteˇ bez odhla´sˇen´ı, mu˚zˇe jeho mı´sto zaujmout u´tocˇn´ık, ktery´ t´ımto z´ıska´
plnou kontrolu nad syste´mem. Bylo by tedy vhodne´ prova´deˇt pr˚ubeˇzˇnou verifikaci i beˇhem
sezen´ı a to nejle´pe neˇjakou prˇirozenou cestou, bez veˇdomı´ uzˇivatele. Vhodny´m rˇesˇen´ım se
jev´ı pouzˇit´ı biometrie.
Biometricke´ vlastnosti mu˚zˇeme rozdeˇlit do dvou kategori´ı. Prvn´ı jsou vlastnosti fyzio-
logicke´, ke ktery´m rˇad´ıme naprˇ´ıklad otisky prst˚u. Tyto vlastnosti jsou povazˇova´ny za rela-
tivneˇ nemeˇnne´ a mnoho z nich za unika´tn´ı. Na opacˇne´ straneˇ stoj´ı vlastnosti behaviora´ln´ı
(naprˇ. dynamika stisku kla´ves, ch˚uze, hlas atd.), ktere´ za nemeˇnne´ povazˇovat nelze. Obecneˇ
jsou syste´my rozpozna´vaj´ıc´ı jedince na za´kladeˇ fyziologicky´ch vlastnost´ı u´speˇsˇneˇjˇs´ı, avsˇak
k autentizaci je cˇasto zapotrˇeb´ı prˇerusˇit pra´veˇ vykona´vanou cˇinnost a zameˇrˇit svou pozor-
nost na biometricky´ senzor. V tom tkv´ı vy´hoda behaviora´ln´ıch vlastnost´ı – jedinec mu˚zˇe
by´t zkouma´n na za´kladeˇ prˇirozene´ cˇinnosti jako je trˇeba psan´ı na kla´vesnici.
Autentizace pomoc´ı dynamiky stisku kla´ves prˇina´sˇ´ı dalˇs´ı vy´hodu v absenci specia´ln´ıho
senzoru – ke sn´ıma´n´ı stacˇ´ı obycˇejna´ kla´vesnice, kterou je v dnesˇn´ı dobeˇ vybavena naprosta´
veˇtsˇina osobn´ıch pocˇ´ıtacˇ˚u. Stisknut´ı a uvolneˇn´ı kla´ves obsahuj´ı velice ma´lo biometricky´ch
informac´ı, a proto je rozpoznan´ı jedince obt´ızˇny´m u´kolem. Pra´ce zaby´vaj´ıc´ı se touto proble-
matikou prezentuj´ı zaj´ımave´ dosazˇene´ vy´sledky, avsˇak skutecˇny´ch aplikac´ı autentizuj´ıc´ıch
dle dynamiky stisku kla´ves je velmi ma´lo.
C´ılem te´to pra´ce je vybrat, upravit a aplikovat jeden z existuj´ıc´ıch algoritmu˚ pro veri-
fikaci na za´kladeˇ dynamiky stisku kla´ves prˇi psan´ı volne´ho textu pro pr˚ubeˇzˇnou verifikaci
osob v rea´lne´m vyuzˇit´ı. V kapitole 2 jsou zavedeny za´kladn´ı pojmy z oblasti biometrie,
v na´sleduj´ıc´ı kapitole 3 je rozebra´na biometricka´ vlastnost dynamika stisku kla´ves – jej´ı
vy´hody, nevy´hody a r˚uzne´ metody s n´ı pracuj´ıc´ı. Kapitola 4 se zaby´va´ na´vrhem a imple-
mentac´ı aplikace pro operacˇn´ı syste´m GNU/Linux. Vy´sledny´ syste´m je pote´ otestova´n na
dvou datovy´ch souborech, metodika testova´n´ı je popsa´na v kapitole 5 a dosazˇene´ vy´sledky
jsou prezentova´ny v kapitole 6.
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Kapitola 2
Biometrie
K identifikaci cˇloveˇka lze pouzˇ´ıt neˇkolik odliˇsny´ch druh˚u metod. Cˇloveˇk mu˚zˇe proka´zat
svou totozˇnost pomoc´ı tajne´ znalosti, jako je naprˇ´ıklad heslo cˇi PIN ko´d, kterou by meˇl
zna´t pouze on. Nevy´hodou tohoto zp˚usobu oveˇrˇova´n´ı je mozˇnost neopra´vneˇne´ho nabyt´ı te´to
utajovane´ informace (naprˇ. slovn´ıkovy´ u´tok) nebo jej´ı zapomenut´ı, jezˇ vede k nemozˇnosti
identifikace. Dalˇs´ım vhodny´m a pouzˇ´ıvany´m zp˚usobem je prˇedlozˇen´ı jedinecˇne´ho prˇedmeˇtu
(obcˇansky´ pr˚ukaz, cˇipova´ karta, kl´ıcˇ), ktery´ by meˇl mı´t v drzˇen´ı pra´veˇ identifikovany´ jedi-
nec. Tato mozˇnost ma´ obdobne´ nevy´hody v mozˇne´m zkop´ırova´n´ı tohoto prˇedmeˇtu cˇi jeho
ztra´teˇ. Nejpohodlneˇjˇs´ı mozˇnost´ı rozpozna´n´ı cˇloveˇka se jev´ı metoda porovna´va´n´ı lidsky´ch fy-
ziologicky´ch nebo behaviora´ln´ıch vlastnost´ı – biometricka´ autentizace. Ta klade na cˇloveˇka
nejmensˇ´ı na´roky, nen´ı potrˇeba si nic tajne´ho pamatovat ani s sebou nic jedinecˇne´ho nosit –
cˇloveˇk sa´m je jedinecˇny´. [1]
Biometricke´ technologie jsou definova´ny jako automaticke´ metody verifikova´n´ı nebo
rozpozna´va´n´ı identity zˇive´ho cˇloveˇka na za´kladeˇ jeho fyziologicky´ch cˇi behaviora´ln´ıch vlast-
nost´ı. [2, str. 1]
V praxi se na´zev biometricka´ autentizace zkracuje termı´nem biometrie, prˇestozˇe tento
termı´n je historicky pouzˇ´ıva´n k oznacˇen´ı aplikace statisticke´ analy´zy na biologicka´ data.
V te´to pra´ci vsˇak bude pojmem biometrie mysˇlena vy´lucˇneˇ biometricka´ autentizace.
Biometrie nab´ız´ı oproti tradicˇn´ım rozpozna´vac´ım mechanismu˚m vy´hodu v prˇirozenosti,
pohodlnosti a bezpecˇnosti. Jako kazˇda´ metoda ma´ ovsˇem i slabe´ stra´nky, neodpada´ naprˇ´ı-
klad riziko falzifikace (kopie otisk˚u prst˚u, fotografie), je nutne´ uchova´vat soukrome´ infor-
mace o uzˇivatel´ıch a nav´ıc existuje vysˇsˇ´ı riziko zamı´tnut´ı prˇ´ıstupu uzˇivateli legitimn´ımu.
Vsˇechny biometricke´ syste´my mohou by´t rozdeˇleny do dvou cˇa´st´ı: registracˇn´ı a veri-
fikacˇn´ı cˇi identifikacˇn´ı. Obeˇ cˇa´sti obsahuj´ı senzor slouzˇ´ıc´ı ke sn´ıma´n´ı biometricke´ vlastnosti,
jehozˇ vy´stupem jsou biometricka´ data urcˇena´ k dalˇs´ımu zpracova´n´ı. Tato data jsou v re-
gistracˇn´ı fa´zi sb´ıra´na a archivova´na, cˇasto jsou oznacˇova´na jako profil uzˇivatele nebo jako
sˇablona. Po nasb´ıra´n´ı potrˇebne´ho mnozˇstv´ı jsou ulozˇena do databa´ze spolu s informac´ı
o identiteˇ uzˇivatele. [3, str. 15] Druha´ cˇa´st biometricke´ho syste´mu vyuzˇ´ıva´ senzoru take´
k z´ıska´n´ı biometricky´ch dat, ta vsˇak nejsou ukla´da´na do databa´ze, ale vyuzˇita pro po-
rovna´n´ı s u´daji v databa´zi. Porovna´n´ım zjist´ıme o jake´ho uzˇivatele syste´mu jde cˇi zda se
nejedna´ o u´tocˇn´ıka. [4, str. 14–15]
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2.1 Za´kladn´ı pojmy
V te´to cˇa´sti budou objasneˇny pojmy, va´zˇ´ıc´ı se k rozpozna´n´ı cˇloveˇka. [1, str. 6]
Identita osoby Je mozˇne´ rozliˇsovat dveˇ identity – fyzickou a elektronickou [4, str. 10].
Fyzicka´ je kombinac´ı biologicky´ch, psychicky´ch, vrozeny´ch i z´ıskany´ch vlastnost´ı a je pro
kazˇde´ho cˇloveˇka jedinecˇna´. Na rozd´ıl od toho elektronicka´ identita je vytvorˇena ve virtua´ln´ım
sveˇteˇ a nen´ı podlozˇena zˇa´dny´mi biologicky´mi vlastnostmi. Jeden cˇloveˇk mu˚zˇe mı´t v´ıce elek-
tronicky´ch identit.
Identifikace V identifikacˇn´ım mo´du se biometricky´ syste´m snazˇ´ı rozpoznat jedince hleda´-
n´ım shody se vsˇemi sˇablonami uzˇivatel˚u v databa´zi na za´kladeˇ prˇedlozˇene´ vlastnosti. Cˇloveˇk
tud´ızˇ nemus´ı svou identitu ani uva´deˇt. Pokud je nalezena shoda, je jedinec prohla´sˇen za
uzˇivatele se shodnou sˇablonou. Pokud shoda nalezena nen´ı, jedinci nen´ı prˇiˇrazena zˇa´dna´
identita. Identifikace pomoc´ı biometrie mu˚zˇe by´t pouzˇita k zamezen´ı pouzˇ´ıva´n´ı v´ıce u´cˇt˚u
jedn´ım uzˇivatelem.
Verifikace Prˇi verifikaci jedinec tvrd´ı, zˇe je jisty´m uzˇivatelem syste´mu, a ten proveˇrˇ´ı
pouze shodu nameˇrˇeny´ch biometricky´ch dat se sˇablonou dane´ho uzˇivatele. Verifikace pomoc´ı
biometrie mu˚zˇe by´t pouzˇita take´ k zamezen´ı uzˇ´ıva´n´ı jednoho u´cˇtu v´ıce uzˇivateli.
Autentizace Autentizace je termı´n velmi podobny´ pojmu rozpozna´n´ı, avsˇak po jej´ım
proveden´ı je autentizovane´mu jedinci prˇideˇlen jeden ze dvou stav˚u – opra´vneˇny´ cˇi ne-
opra´vneˇny´ [5].
Klasifikace Klasifikac´ı rozumı´me trˇ´ıdeˇn´ı do r˚uzny´ch trˇ´ıd. Docha´z´ı k n´ı naprˇ´ıklad v situaci,
kdy s jistotou v´ıme, zˇe osoba, ktera´ poskytla vzorek, je uzˇivatelem syste´mu. Klasifikace je
v tomto prˇ´ıpadeˇ podobna´ identifikaci, odpada´ ovsˇem varianta, kdy je osoba prohla´sˇena za
u´tocˇn´ıka.
Pr˚ubeˇzˇna´ verifikace Ve veˇtsˇineˇ pocˇ´ıtacˇovy´ch syste´mu˚ je identita uzˇivatele oveˇrˇena pouze
na zacˇa´tku, v prˇihlasˇovac´ı fa´zi. Pokud ovsˇem u´tocˇn´ık z´ıska´ prˇ´ıstup do syste´mu pote´, nelze
jizˇ tuto skutecˇnost zjistit. Rˇesˇen´ım se jev´ı pr˚ubeˇzˇna´ verifikace, kdy i po prvotn´ı autentizaci
uzˇivatele docha´z´ı k dalˇs´ım oveˇrˇen´ım v pr˚ubeˇhu pouzˇ´ıva´n´ı syste´mu. Tento postup ovsˇem
nelze aplikovat u vsˇech biometricky´mi vlastnost´ı. Naprˇ´ıklad kontinua´ln´ı verifikace uzˇivatele
pomoc´ı sn´ıma´n´ı ocˇn´ı duhovky se jev´ı ve veˇtsˇineˇ prˇ´ıpad˚u nerea´lna´, avsˇak pro dynamiku
stisku kla´ves je tento prˇ´ıstup vhodny´.
2.2 Fyziologicke´ a behaviora´ln´ı vlastnosti
Meˇrˇitelne´ biometricke´ vlastnosti lze rozdeˇlit do dvou kategori´ı a to na fyziologicke´ (neˇkdy
nazy´vane´ anatomicke´) a behaviora´ln´ı (cˇi dynamicke´) [3, str. 15]. Mezi fyziologicke´ charakte-
ristiky mu˚zˇeme zarˇadit otisky prst˚u, rysy oblicˇeje, duhovky, ruky, ucha a dalˇs´ı. Behaviora´ln´ı
jsou spojeny s cˇinnost´ı zkoumane´ho jedince a rˇad´ıme k nim hlas, ch˚uzi, podpis, dynamiku
stisku kla´ves a dalˇs´ı. Behaviora´ln´ı vlastnosti jsou obecneˇ povazˇova´ny za slabsˇ´ı nezˇ fyziolo-
gicke´, protozˇe u nich docha´z´ı ke zmeˇna´m v za´vislosti na cˇase. Mohou by´t vy´razneˇ ovlivneˇny
i psychicky´m stavem zkoumane´ osoby.
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Prˇestozˇe jsou fyziologicke´ charakteristiky hodnoceny le´pe nezˇ behaviora´ln´ı, je prˇi jejich
pouzˇit´ı cˇasto potrˇeba prˇerusˇit pra´veˇ vykona´vanou cˇinnost a zameˇrˇit svou pozornost na
biometricky´ senzor. Prˇi rozpozna´va´n´ı pomoc´ı dynamicky´ch vlastnost´ı mu˚zˇe by´t zkouma´no
samotne´ prova´deˇn´ı pra´ce.
2.3 Vyhodnocova´n´ı biometricky´ch syste´mu˚
Klasicke´ autentizacˇn´ı mechanismy zpravidla naby´vaj´ı pouze dvou vy´sledny´ch stav˚u:
prˇ´ıstup zamı´tnut nebo prˇ´ıstup povolen. Idea´ln´ı syste´m je bezchybny´ – identita legitimn´ıho
uzˇivatele je vzˇdy rozpozna´na a u´tocˇn´ıci nejsou do syste´mu nikdy vpusˇteˇni. Tohoto stavu
ovsˇem nelze dosa´hnout. Prˇi autentizaci pomoc´ı biometricke´ho syste´mu je velmi nepravdeˇ-
podobne´, zˇe dojde k u´plne´ shodeˇ profilu uzˇivatele s pra´veˇ z´ıskany´m vzorkem. To mu˚zˇe by´t
zaprˇ´ıcˇineˇno nedokonaly´mi senzory, nesta´lostmi behaviora´ln´ıch vlastnost´ı, zmeˇnou okoln´ıch
podmı´nek cˇi zmeˇnami prˇi pra´ci uzˇivatele se senzorem. Dle [1, str. 7] je absolutn´ı shoda
dokonce podezrˇela´ – je pravdeˇpodobne´, zˇe jde o u´tok.
Pro vyja´drˇen´ı podobnosti dvou biometricky´ch vzork˚u je definova´no sko´re porovna´n´ı.
Pokud jde o legitimn´ıho uzˇivatele a sko´re porovna´n´ı klesne pod pra´h p, mluv´ıme o chybne´m
zamı´tnut´ı (da´le zkracova´no na FR z anglicke´ho False Rejection). Tato hranice cˇi pra´h je
anglicky oznacˇova´na jako threshold. Naopak pokud jde o u´tocˇn´ıka, ktery´ se snazˇ´ı vniknout
do syste´mu, a jeho sko´re porovna´n´ı stoupne nad dany´ pra´h p, v d˚usledku cˇehozˇ je vpusˇteˇn do
syste´mu, mluv´ıme o chybne´m prˇijet´ı (da´le jen FA z anglicke´ho False Acceptance). Hodnota
False Reject Rate (zkracova´na jako FRR) vypov´ıda´ u biometricke´ho syste´mu o tom, jak
velka´ cˇa´st uzˇivatel˚u byla oznacˇena za u´tocˇn´ıky. Naopak False Accept Rate (zkracova´na na
FAR) reprezentuje pomeˇr u´tocˇn´ık˚u, kterˇ´ı byli do syste´mu vpusˇteˇni. [3]
V biometricky´ch syste´mech lze sledovat neprˇ´ımou za´vislost mezi cˇetnost´ı omyl˚u chybne´ho
prˇijet´ı a chybne´ho zamı´tnut´ı – snaha o sn´ızˇen´ı jedne´ vede ke zvy´sˇen´ı druhe´. Je proto nutne´
naj´ıt kompromisn´ı hranici, ktera´ ovsˇem za´vis´ı na konkre´tn´ı aplikaci. Prˇi snaze o neintru-
sivn´ı syste´m je vhodne´ mı´t n´ızkou mı´ru FRR za cenu cˇasteˇjˇs´ıho vpusˇteˇn´ı u´tocˇn´ık˚u. Naopak
pro syste´m, ktery´ by meˇl by´t dobrˇe zabezpecˇeny´, je trˇeba minimalizovat mı´ru FAR, cˇ´ımzˇ
se zveˇtsˇuje riziko, zˇe pra´voplatny´ uzˇivatel nebude vpusˇteˇn do syste´mu a bude muset sv˚uj
pokus o rozpozna´n´ı opakovat nebo bude nucen proka´zat svou identitu jiny´m zp˚usobem.
Znalost jedne´ z hodnot FRR cˇi FAR je bezcenna´. Je vzˇdy potrˇeba zna´t obeˇ hodnoty,
aby syste´my mohly by´t vza´jemneˇ porovna´ny. FRR a FAR jsou za´visle´ na pouzˇite´m prahu –
pokud se jeho hodnoty meˇn´ı, mı´ry FAR a FRR se meˇn´ı take´. Hodnoty FRR a FAR jsou
na sobeˇ neprˇ´ımo za´visle´ a v praxi je cˇasto vhodne´ tuto za´vislost podrobneˇji zna´t. Na jej´ı
vyja´drˇen´ı a zobrazen´ı se pouzˇ´ıva´ ROC krˇivka (z anglicke´ho Receiver Operating Characte-
ristic). ROC krˇivky mu˚zˇeme deˇlit dle pouzˇity´ch meˇrˇ´ıtek (linea´rn´ı, logaritmicke´) pro osy.
EER (z anglicke´ho Equal Error Rate) je mı´ra vyrovna´n´ı chyb FAR a FRR. Tato jed-
noducha´ mı´ra se vyuzˇ´ıva´ k porovna´va´n´ı syste´mu˚ – nizˇsˇ´ı EER znamena´ lepsˇ´ı vy´kon. Je
vsˇak potrˇeba zd˚uraznit, zˇe srovna´n´ı syste´mu˚ d´ıky jedine´mu cˇ´ıslu take´ nen´ı idea´ln´ı – nizˇsˇ´ı
mı´ra EER automaticky neznamena´ lepsˇ´ı syste´m pro jine´ hodnoty prahu, pro komplexneˇjˇs´ı
porovna´n´ı je trˇeba vz´ıt v potaz celou ROC krˇivku.
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Kapitola 3
Dynamika stisku kla´ves
K intenzivneˇ zkoumany´m oblastem biometrie mu˚zˇeme zarˇadit take´ behaviora´ln´ı vlast-
nost dynamika stisku kla´ves. Prˇestozˇe je verifikace na za´kladeˇ te´to charakteristiky v dnesˇn´ı
dobeˇ nejcˇasteˇji spojova´na s pocˇ´ıtacˇovy´mi kla´vesnicemi, kde pocˇ´ıtacˇ sa´m mu˚zˇe automati-
zovaneˇ vyhodnocovat stisky, jej´ı p˚uvod mu˚zˇeme hledat prˇi pouzˇit´ı Morseova ko´du [3]. Jizˇ
za druhe´ sveˇtove´ va´lky byli opera´torˇi rozpozna´va´ni podle prodlev mezi tecˇkami a cˇa´rkami
v jimi odes´ılane´m ko´du. Jednokla´vesovy´ na´stroj na jeho psan´ı mu˚zˇeme povazˇovat za nej-
jednodusˇsˇ´ı kla´vesnici. Obsahuje pouze jedine´ tlacˇ´ıtko a podporuje dveˇ za´kladn´ı operace:
stisknut´ı a uvolneˇn´ı. Modern´ı metody dynamiky stisku kla´ves pracuj´ı na podobne´m prin-
cipu dodnes – na za´kladeˇ analy´zy prodlev mezi jednotlivy´mi u´hozy, de´lek stisku a dalˇs´ıch
prˇ´ıznak˚u je mozˇne´ urcˇit identitu pisatele.
3.1 Analy´za staticke´ho a volne´ho textu
Analy´zu dynamiky stisku kla´ves mu˚zˇeme rozdeˇlit do dvou za´kladn´ıch smeˇr˚u. Prvn´ı se
zaby´va´ analy´zou staticke´ho textu, cozˇ je obecneˇ prˇesneˇjˇs´ı a jednodusˇsˇ´ı, druhy´ se zameˇrˇuje
na analy´zu textu volne´ho (dynamicke´ho).
Analy´zu staticke´ho textu mu˚zˇeme da´le rozdeˇlit na zkouma´n´ı dlouhy´ch vzork˚u a password
hardening, maj´ıc´ı za u´cˇel vytvorˇit bezpecˇneˇjˇs´ı autentizacˇn´ı syste´m nezˇ klasicke´ zada´n´ı
prˇihlasˇovac´ıho jme´na a hesla, jezˇ je zalozˇeno pouze na znalosti. Password hardening sle-
duje beˇhem zada´va´n´ı autentizacˇn´ıch informac´ı take´ biometrickou dynamiku stisku kla´ves
a tu porovna´va´ s profilem uzˇivatele. C´ılem tedy nen´ı nahradit klasicke´ prˇihlasˇova´n´ı, pouze
ho doplnit a ucˇinit bezpecˇneˇjˇs´ım. Password hardening pracuje s velmi kra´tky´m textem –
i o de´lce pouhe´ho jednoho slova – tato metoda je jednodusˇsˇ´ı nezˇ ostatn´ı, protozˇe je prˇedem
zna´m text, ktery´ bude zada´va´n, a nebude zde da´le rozeb´ıra´na.
Analy´za staticke´ho dlouhe´ho textu by se dala oznacˇit za vy´vojove´ho prˇedch˚udce analy´zy
volne´ho textu, tento smeˇr tud´ızˇ nelze prˇi dalˇs´ım popisu vynechat.
3.2 Prˇ´ıznaky
Stlacˇen´ı a uvolneˇn´ı kla´vesy jsou dveˇ za´kladn´ı atomicke´ uda´losti, ze ktery´ch je mozˇno
vyextrahovat prˇ´ıznaky. Ty deˇl´ıme v kontextu dynamiky stisku kla´ves do dvou kategori´ı:
globa´ln´ı a cˇasove´ (z anglicke´ho global a temporal).
Globa´ln´ı popisuj´ı obecny´ zp˚usob psan´ı uzˇivatele. Rˇad´ıme k nim
• celkovou rychlost psan´ı,
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• frekvenci chyb (tu lze odhadnout pomoc´ı cˇetnosti stisku kla´ves Backspace a Delete)
• a styl pouzˇ´ıva´n´ı kontroln´ıch kla´ves jako Ctrl, Shift, Alt.
Je potrˇeba zd˚uraznit, zˇe ke zjiˇsteˇn´ı globa´ln´ıch prˇ´ıznak˚u je nutno zkoumat delˇs´ı text.
Cˇasove´ prˇ´ıznaky popisuj´ı styl stisku a uvolneˇn´ı konkre´tn´ı kla´vesy cˇi jejich kombinaci.
Mohou by´t vypocˇ´ıta´ny na za´kladeˇ cˇasovy´ch zna´mek spojeny´ch s teˇmito deˇji. Obra´zek 3.1
zobrazuje cˇasove´ intervaly, ktere´ mohou by´t z´ıska´ny ze stisku a uvolneˇn´ı jedne´ cˇi dvou
kla´ves. Doba mezi stiskem a uvolneˇn´ım kla´vesy A je v anglicke´ literaturˇe [6] oznacˇova´na
jako dwell time. De´lka mezi uvolneˇn´ım prvn´ı kla´vesy A a stisknut´ım na´sleduj´ıc´ı kla´vesy
B je oznacˇova´na jako interval, doba trva´n´ı mezi dveˇma stisky na´sleduj´ıc´ıch kla´ves jako
flight time atd. Pomoc´ı cˇasovy´ch u´daj˚u dwell time a interval je mozˇne´ dopocˇ´ıtat vsˇechny
zby´vaj´ıc´ı. Prˇeva´zˇna´ veˇtsˇina zde prezentovany´ch technik vyuzˇ´ıva´ pouze cˇasove´ u´daje dwell
time a flight time, neˇktere´ z nich dokonce pouze flight time. Flight time mezi kla´vesami
A a B je mozˇne´ oznacˇit take´ jako de´lku trva´n´ı di-grafu AB. De´lkou trva´n´ı n-grafu pote´
analogicky nazveme dobu mezi stisknut´ım prvn´ı a n-te´ kla´vesy.
Obra´zek 3.1: Peˇt meˇrˇitelny´ch cˇasovy´ch u´daj˚u prˇi stisku jedne´ cˇi dvou kla´ves: a) dwell time,
b) up to up, c) latency, d) interval, e) flight time. Zacˇa´tkem intervalu A je mysˇlen stisk
kla´vesy A, koncem pak uvolneˇn´ı. Obdobneˇ pro B. Zdroj: [6]
Je potrˇeba zd˚uraznit, zˇe neˇktere´ z meˇrˇeny´ch cˇasovy´ch u´daj˚u mohou by´t i za´porne´.
Naprˇ´ıklad prˇi stisku kla´ves a a l, ktere´ veˇtsˇinou neby´vaj´ı psa´ny stejnou rukou, je mozˇne´, zˇe
dojde ke stisku kla´vesy l prˇed uvolneˇn´ım kla´vesy a.
Lze bra´t v u´vahu i dalˇs´ı mozˇne´ prˇ´ıznaky jako naprˇ´ıklad s´ılu vyvinutou prˇi stisku
kla´vesy cˇi sledova´n´ı, ktery´ prst danou kla´vesu stiskl [7, str. 2]. K z´ıska´n´ı teˇchto alterna-
tivneˇjˇs´ıch prˇ´ıznak˚u je ovsˇem zapotrˇeb´ı specia´ln´ıch kla´vesnic, a proto nebudou ve zbytku
pra´ce uvazˇova´ny.
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3.3 Vlastnosti verifikace na za´kladeˇ dynamiky stisku kla´ves
Jak bylo prezentova´no v cˇa´sti 3.2, prˇ´ıznaky se daj´ı z´ıskat pomoc´ı stisk˚u a uvolneˇn´ı
kla´ves – psan´ı na kla´vesnici – doprova´zeny´ch cˇasovy´mi zna´mkami [8, str. 313]. Takova´
cˇinnost je pro cˇloveˇka pouzˇ´ıvaj´ıc´ıho pocˇ´ıtacˇ beˇzˇna´, a proto je mozˇne´ verifikovat uzˇivatele i bez
jeho veˇdomı´. Nav´ıc je kla´vesnic´ı vybavena naprosta´ veˇtsˇina osobn´ıch pocˇ´ıtacˇ˚u, tud´ızˇ k apli-
kaci tohoto postupu nen´ı potrˇeba specia´ln´ıho hardware. Zkouma´n´ı uzˇivatele je nav´ıc mozˇne´
i po prˇihlasˇovac´ı fa´zi, cozˇ umozˇnˇuje pr˚ubeˇzˇnou verifikaci. Mezi nepopiratelne´ prˇednosti patrˇ´ı
take´ jista´ bezpecˇnost – nen´ı pravdeˇpodobne´, zˇe by u´tocˇn´ık doka´zal napodobovat rychlost
u´hoz˚u prˇi psan´ı [9], na druhou stranu charakteristika dynamiky stisku kla´ves pravdeˇpodobneˇ
nen´ı unika´tn´ı.
Na rozd´ıl od jiny´ch biometricky´ch vlastnost´ı u´hozy poskytuj´ı velice ma´lo informac´ı.
Pisatel mu˚zˇe by´t nav´ıc ovlivneˇn celou rˇadou negativn´ıch faktor˚u jaky´mi jsou u´nava, ne-
soustrˇedeˇnost, nemoc cˇi zraneˇn´ı, ktere´ mohou negativneˇ ovlivnit vy´sledek analy´zy. Pokud
ma´ u´tocˇn´ık mozˇnost vyuzˇ´ıvat softwarovou virtua´ln´ı kla´vesnici, mu˚zˇe se vyhnout verifikaci.
Je tud´ızˇ vhodne´ vyuzˇ´ıvat program oveˇrˇuj´ıc´ı identitu pisatele pomoc´ı dynamiky stisku kla´ves
spolecˇneˇ naprˇ´ıklad s programem verifikuj´ıc´ım uzˇivatele pomoc´ı dynamiky gest mysˇi a t´ım
vytvorˇit multimoda´ln´ı biometricky´ syste´m.
3.4 Prˇehled metod
V te´to cˇa´sti budou popsa´ny za´sadn´ı metody analy´zy dynamiky stisku kla´ves delˇs´ıho
textu a take´ datovy´ch soubor˚u, na ktery´ch byly testova´ny. Neˇktere´ postupy mu˚zˇeme oznacˇit
za historicke´, ale prˇesto jsou d˚ulezˇite´ z hlediska vy´voje postup˚u moderneˇjˇs´ıch a prˇesneˇjˇs´ıch.
Na u´vod popisu jednotlivy´ch technik je trˇeba rˇ´ıci, zˇe metody mu˚zˇeme rozdeˇlit do dvou
kategori´ı podle vybrane´ho algoritmu vyuzˇite´ho k analy´ze. Deˇlit je mu˚zˇeme na algoritmy
zalozˇene´ na statisticke´m prˇ´ıstupu a ty spocˇ´ıvaj´ıc´ı v dolova´n´ı dat. Statisticky´ prˇ´ıstup tkv´ı
v porovna´va´n´ı referencˇn´ıho vzorku uzˇivatele se vzorkem jedince snazˇ´ıc´ıho se autentizovat
v syste´mu. Dı´ky vypocˇ´ıtane´ statisticke´ vzda´lenosti mezi teˇmito dveˇma vzorky je pak roz-
hodnuto, zda jde o legitimn´ıho uzˇivatele cˇi u´tocˇn´ıka. Metody zalozˇene´ na dolova´n´ı dat jsou
kolekc´ı technik z oblast´ı umeˇle´ inteligence a strojove´ho ucˇen´ı, zahrnuj´ıc´ı neuronove´ s´ıteˇ, a ty-
picky vybuduj´ı prediktivn´ı model z historie dat a pote´ vyuzˇij´ı tohoto modelu k prˇedpoveˇdi
vy´sledku nove´ho pokusu [10, str. 433]. Neuronove´ s´ıteˇ a podobne´ mechanismy maj´ı fun-
damenta´ln´ı nevy´hodu – pokud je do syste´mu prˇida´n novy´ uzˇivatel, je potrˇeba celou s´ıt’
prˇetre´novat, cozˇ mu˚zˇe trvat znacˇnou dobu.
Gaines a kolektiv Mezi pr˚ukopnicke´ pra´ce, analyzuj´ıc´ı staticky´ text pomoc´ı dynamiky
stisku kla´ves, mu˚zˇeme bezesporu zarˇadit studii [11] popisuj´ıc´ı experiment, ktere´ho se zu´cˇast-
nilo sedm profesiona´ln´ıch p´ısarˇ˚u. Ti byli pozˇa´da´ni o napsa´n´ı totozˇny´ch text˚u, slozˇeny´ch ze
trˇ´ı cˇa´st´ı. Druhe´ sezen´ı, ve ktere´m p´ısarˇi napsali stejny´ text, se uskutecˇnilo do cˇtyrˇ meˇs´ıc˚u
od prvn´ıho. Kazˇda´ cˇa´st obsahovala 300 azˇ 400 slov a k jejich napsa´n´ı byla vyuzˇita pouze
mala´ p´ısmena. V prvn´ı cˇa´sti byl pouzˇit beˇzˇny´ anglicky´ text, druha´ sesta´vala z na´hodneˇ
poskla´dany´ch slov a trˇet´ı z na´hodneˇ usporˇa´dany´ch fra´z´ı.
Z takto z´ıskany´ch dat byly spocˇ´ıta´ny de´lky trva´n´ı di-graf˚u a bylo zjiˇsteˇno, zˇe kol´ısaj´ı od
minima´ln´ıch 75 milisekund azˇ po neˇkolik sekund. Nav´ıc se de´lky trva´n´ı di-graf˚u od kazˇde´ho
autora mı´rneˇ liˇsily v r˚uzny´ch cˇa´stech textu, a proto bylo nutne´ tyto hodnoty zkombino-
vat. Pro analy´zu byly vyuzˇity jen ty di-grafy, ktere´ se v textu objevily v´ıce nezˇ desetkra´t
v kazˇde´m sezen´ı. Takovy´ch bylo 87. Tento soubor byl da´le transformova´n odstraneˇn´ım teˇch
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di-graf˚u, jejichzˇ de´lka trva´n´ı byla vzda´lena´ od ostatn´ıch (tzv. outliers) a vsˇechny tyto zbyle´
de´lky trva´n´ı byly zlogaritmova´ny. Po te´to transformaci bylo zjiˇsteˇno, zˇe data jsou apro-
ximovaneˇ rozdeˇlena norma´ln´ım rozlozˇen´ım. Prˇi pouzˇit´ı peˇti kl´ıcˇovy´ch di-graf˚u k analy´ze
pomoc´ı T-testu byli mezi sebou autorˇi text˚u jasneˇ rozliˇsiteln´ı.
Prˇestozˇe cely´ experiment probeˇhl na pocˇ´ıtacˇi, k vyhodnocen´ı nebyl pouzˇit zˇa´dny´ auto-
matizovany´ klasifika´tor.
Umphress a Williams V prvn´ım experimentu bylo dle [12] pozˇa´da´no 17 programa´tor˚u
o prˇepsa´n´ı dvou r˚uzny´ch text˚u – prvn´ı (profilovy´) o de´lce 1400 znak˚u a druhy´ o de´lce 300
znak˚u. Beˇhem druhe´ho experimentu 36 u´cˇastn´ık˚u napsalo dva totozˇne´ texty o de´lce 537
znak˚u v rozmez´ı jednoho meˇs´ıce. Autorˇi v prvn´ım experimentu uvazˇovali nejen porovna´va´n´ı
de´lek trva´n´ı di-graf˚u, ale take´ celkovou rychlost psan´ı. Od toho ale v druhe´m experimentu
upustili, protozˇe rychlost psan´ı nebyla dostatecˇneˇ diskriminativn´ı. K rozhodnut´ı, zda jsou si
di-grafy podobne´, vyuzˇ´ıvali smeˇrodatnou odchylku. Absolutn´ı hodnota rozd´ılu mezi testo-
vany´m di-grafem a pr˚umeˇrnou hodnotou profilovy´ch prˇ´ıslusˇny´ch di-graf˚u musela by´t mensˇ´ı
nezˇ t-na´sobek (t = 0,5) smeˇrodatne´ odchylky. Prˇi experimentova´n´ı se snahou zjistit nejlepsˇ´ı
mnozˇinu di-graf˚u a idea´ln´ı maxima´ln´ı hranicˇn´ı de´lku jejich trva´n´ı, ktera´ by urcˇila zda je
di-graf outlier, se nejle´pe osveˇdcˇila hodnota 500 milisekund a di-grafy s maly´mi p´ısmeny.
Uzˇivatel byl u´speˇsˇneˇ verifikova´n, pokud meˇl alesponˇ 60 % di-graf˚u podobny´ch. Takovy´to
syste´m dosa´hl FAR 6 % a FRR 12 %.
Monrose a Rubin V textu [13] je popsa´n experiment, kde autorˇi pozˇa´dali 42 dobro-
voln´ık˚u o poskytnut´ı jak staticke´ho tak dynamicke´ho textu. Jedena´ct dobrovoln´ık˚u vsˇak
poskytlo chybna´ data, ktera´ musela by´t vyrˇazena kv˚uli proble´mu˚m s cˇasova´n´ım uda´lost´ı.
Autorˇi se snahou vylepsˇit a nava´zat na prˇedchoz´ı pra´ce vyuzˇ´ıvaj´ı dva prˇ´ıznaky: de´lku trva´n´ı
n-grafu a dwell time. Byly navrzˇeny trˇi klasifika´tory – jeden porovna´vaj´ıc´ı profil a vzorek
pomoc´ı Euklidovske´ vzda´lenosti, druhy´ podle neva´hovane´ pravdeˇpodobnosti a trˇet´ı dle
va´hovane´ pravdeˇpodobnosti. Na staticky´ text se klasifika´tory vcelku osveˇdcˇily (u´speˇsˇnost
azˇ 90,7 %), avsˇak prˇi pouzˇit´ı k rozpozna´n´ı volne´ho textu nedosa´hly uspokojivy´ch vy´sledk˚u
a autorˇi na za´veˇr prˇipousˇteˇj´ı, zˇe k analy´ze dynamicke´ho textu je potrˇeba prˇij´ıt s novy´mi
metodami.
Dowland a Furnell Mezi dalˇs´ı pra´ce, zaby´vaj´ıc´ı se analy´zou volne´ho textu, patrˇ´ı stu-
die [14], ktera´ sv˚uj prˇ´ıstup vybudovala na prˇedchoz´ım vy´zkumu de´lky trva´n´ı di-graf˚u.
U´vodn´ı pra´ce vyuzˇ´ıvala testovac´ı datovy´ soubor poskytnuty´ deseti uzˇivateli. K analy´ze
byly vyuzˇity pouze di-grafy, ktere´ splnˇovaly na´sleduj´ıc´ı podmı´nky: Pokud byla de´lka je-
jich trva´n´ı mensˇ´ı nezˇ 40 milisekund nebo veˇtsˇ´ı nezˇ 750 milisekund, byl takovy´ di-graf
odstraneˇn, u zby´vaj´ıc´ıch totozˇny´ch di-graf˚u byla zpr˚umeˇrova´na jejich de´lka trva´n´ı a pokud
byla smeˇrodatna´ odchylka veˇtsˇ´ı nezˇ pr˚umeˇrna´ doba jejich trva´n´ı, bylo odstraneˇno 10 %
nejdelˇs´ıch i nejkratsˇ´ıch di-graf˚u a pr˚umeˇrna´ hodnota znovu spocˇ´ıta´na. Pokud se di-graf
vyskytl ve vzorku me´neˇ nezˇ 50kra´t, byl odstraneˇn.
Ke klasifikaci vzorku byl pouzˇit podobny´ prˇ´ıstup jako byl pouzˇit autory Umphress a
Williams 3.4, vy´sledkem te´to prˇ´ıpravne´ studie bylo, zˇe ke spolehlive´mu rozpozna´n´ı osob je
trˇeba delˇs´ıch vzork˚u a k oveˇrˇen´ı metod reprezentativneˇjˇs´ı vzorek uzˇivatel˚u.
V navazuj´ıc´ı pra´ci [14] proto autorˇi shroma´zˇdili datovy´ soubor obsahuj´ıc´ı okolo 3,5 mi-
lionu stisk˚u kla´ves od 35 uzˇivatel˚u. Sn´ıma´n´ı uzˇivatele bylo celosyste´move´, to tedy znamena´,
zˇe vzorky mohou mı´t veˇtsˇ´ı variaci. Pro filtraci uzˇitecˇny´ch di-graf˚u byla tentokra´t zvolena
nizˇsˇ´ı hodnota 10 milisekund, jinak z˚ustaly jak filtry tak algoritmus k vyhodnocova´n´ı stejne´.
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Autorˇi prezentuj´ı experimenty s tri-grafy a de´lkami trva´n´ı cely´ch slov, avsˇak s vy´razneˇ
horsˇ´ımi vy´sledky. Dalˇs´ı experimenty byly zameˇrˇeny na stanoven´ı idea´ln´ı hodnoty cˇinitele
(t) standardn´ı odchylky. Nejlepsˇ´ı vy´sledky byly dosazˇeny s hodnotou t = 0,7.
S t´ımto bylo zafixova´no FRR na 0 % a bylo dosazˇeno FAR 4,9 %. Po odstraneˇn´ı peˇti nej-
horsˇ´ıch uzˇivatel˚u, kterˇ´ı meˇli nekonzistentn´ı styl psan´ı, bylo dosazˇeno FAR 1,7 %. V na´vrz´ıch
k dalˇs´ım prac´ım uva´deˇj´ı autorˇi mozˇnost kombinace r˚uzny´ch metrik jako naprˇ´ıklad di-graf˚u
a tri-graf˚u.
Nisenson a kolektiv V textu [15] je popsa´no pouzˇit´ı algoritmu LZ78, ktery´ byl p˚uvodneˇ
navrhnut ke kompresi dat. Ten autorˇi upravili pro verifikaci pisatele na za´kladeˇ dynamiky
stisku kla´ves prˇi psan´ı volne´ho textu. Jejich datovy´ soubor tvorˇily za´znamy od peˇti uzˇivatel˚u
a 30 u´tocˇn´ık˚u. Texty uzˇivatel˚u byly obecneˇ delˇs´ı nezˇ u´tocˇn´ık˚u a byly to otevrˇene´ odpoveˇdi
na ota´zky typu
”
Jak ses dneska meˇl?“ a prˇepis staticke´ho textu. Pr˚umeˇrna´ de´lka uzˇivatelova
sn´ımane´ho textu byla 2556 stisk˚u kla´ves a u´tocˇn´ıkova 660 stisk˚u kla´ves. Je trˇeba zd˚uraznit,
zˇe vsˇechna data kazˇde´ho uzˇivatele byla z´ıska´na z jedine´ho sezen´ı. Cˇasove´ prodlevy mezi
stisky cˇi uvolneˇn´ımi kla´ves byly kvantova´ny pomoc´ı shlukova´n´ı za u´cˇelem dosazˇen´ı diskre-
tizace a omezen´ı mozˇnost´ı hodnot proudu uda´lost´ı. Tento proud uda´lost´ı je definova´n ve
tvaru u1, δ1, u2, δ2, · · · , un, δn, kde ui je stisknut´ı nebo uvolneˇn´ı kla´vesy a δi je kvantizo-
vana´ cˇasova´ prodleva mezi na´sleduj´ıc´ımi uda´lostmi. u1 i δ1 mu˚zˇeme povazˇovat za symboly
prˇedane´ klasifika´toru zalozˇene´m na LZ78, ktery´ pomoc´ı tohoto proudu dat vytvorˇ´ı va´hovany´
strom a takto je klasifika´tor natre´nova´n. Klasifika´tor je pote´ podle prˇedlozˇene´ho nove´ho
symbolu a kontextu, kde se symbol objevil, schopen prˇedpoveˇdeˇt pravdeˇpodobnost vy´skytu
tohoto symbolu. Pomoc´ı prˇedpoveˇdi jednoho symbolu lze samozrˇejmeˇ prˇedpoveˇdeˇt i cely´
vzorek.
Autorˇi dosa´hli s t´ımto klasifika´torem prˇi verifikaci FRR 5,25 % a FAR 1,13 %.
Gunetti a kolektiv V pra´ci [16] autorˇi prˇedstavuj´ı novy´ prˇ´ıstup vyuzˇ´ıvaj´ıc´ı de´lky trva´n´ı
n-graf˚u pro autentizaci osob na za´kladeˇ psan´ı stylu staticke´ho textu. Vzda´lenost mezi
vzorky je pouze pocˇ´ıta´na na za´kladeˇ relativn´ıch cˇasovy´ch u´daj˚u. Dı´ky tomuto prˇ´ıstupu
je uzˇivatel rozpozna´n i v prˇ´ıpadeˇ, zˇe se nacha´z´ı v jine´m psychologicke´m rozpolozˇen´ı nezˇ byl
prˇi vytva´rˇen´ı profilu.
V navazuj´ıc´ı pra´ci [8], zaby´vaj´ıc´ı se autentizac´ı na za´kladeˇ dynamiky stisku kla´ves
volne´ho textu, autorˇi prˇedchoz´ı metriku znacˇ´ı jako
”
R“ (relativn´ı) a zava´deˇj´ı dalˇs´ı met-
riku
”
A“ (absolutn´ı). Tyto metriky lze nav´ıc urcˇit pro r˚uzne´ n-grafy (di-grafy, tri-grafy
i tetra-grafy) a vy´sledky kombinovat.
Autorˇi beˇhem sˇesti meˇs´ıc˚u shroma´zˇdili datovy´ soubor skla´daj´ıc´ı se z 15 sezen´ı od 40
jedinc˚u a jednoho sezen´ı od 165 osob. Jedinci s v´ıce sezen´ımi jsou povazˇova´ni za uzˇivatele
syste´mu a osoby s jediny´m sezen´ım za u´tocˇn´ıky. Vsˇechny vzorky byly napsa´ny v italˇstineˇ
a zˇa´dne´ dveˇ sezen´ı od jednoho uzˇivatele nebyly napsa´ny v ty´zˇ den. U´cˇastn´ıci experimentu
meˇli prˇedst´ırat psan´ı emailu a psa´t libovolny´ text. Na tomto datove´m souboru bylo za
pomoci tohoto algoritmu dosazˇeno FRR 0,03 % a FAR 3,1 % prˇi verifikaci.
Detailneˇjˇs´ı popis te´to metody bude v na´sleduj´ıc´ı cˇa´sti.
Shimshon a kolektiv
V pra´ci [6] se autorˇi zameˇrˇili na kontinua´ln´ı verifikaci uzˇivatele pomoc´ı co nejmensˇ´ıho
vzorku. Prˇedpokladem pro vytvorˇen´ı uzˇivatelske´ho profilu je dostatecˇneˇ dlouhy´ za´znam
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z uzˇivatelske´ho sezen´ı a jaky´koliv pokus o zkra´cen´ı fa´ze vytva´rˇen´ı profilu vede k neko-
rektn´ımu vyhodnocova´n´ı v budoucnosti. Jejich metoda je rozdeˇlena na dveˇ fa´ze – natre´no-
va´n´ı a verifikaci.
V tre´novac´ı cˇa´sti je postaven verifikacˇn´ı model obsahuj´ıc´ı v´ıcetrˇ´ıdn´ı klasifika´tor a ma-
povac´ı funkci na za´kladeˇ vsˇech jeho sezen´ı. Jak klasifika´tor tak mapovac´ı funkce jsou pro
kazˇde´ho uzˇivatele unika´tn´ı. Doby trva´n´ı stejny´ch n-graf˚u z´ıskany´ch z tre´novac´ıch sezen´ı jsou
pr˚umeˇrova´ny a tak je vytvorˇen vzˇdy jeden reprezentuj´ıc´ı profilovy´ n-graf. Tyto hodnoty
jsou na´sledneˇ shlukova´ny na podobne´ n-grafy. Vy´stupem shlukova´n´ı je mapovac´ı funkce
mapuj´ıc´ı n-graf obsazˇeny´ v profilu na konkre´tn´ı shluk. Pote´ je natre´nova´n klasifika´tor na
za´kladeˇ vektor˚u prˇ´ıznak˚u z´ıskany´ch z tre´novac´ıch sezen´ı uzˇivatele.
Ve verifikacˇn´ı fa´zi je z uzˇivatelova sezen´ı z´ıska´n vektor prˇ´ıznak˚u pomoc´ı mapovac´ı funkce
a ten prˇedlozˇen klasifika´toru k verifikaci. Vy´stupem klasifika´toru je vektor pravdeˇpodobnost´ı
(pa, pb, · · · , pz). Pravdeˇpodobnost pn je pravdeˇpodobnost´ı, zˇe vzorek patrˇ´ı uzˇivateli n. Pro
u´speˇsˇnou verifikaci mus´ı by´t sezen´ı klasifikova´no jako uzˇivatelovo a nav´ıc pravdeˇpodobnost
pn mus´ı prˇesa´hnout pra´h t.
Autorˇi experimentuj´ı s vybudova´n´ım v´ıce klasifika´tor˚u ze stejny´ch uzˇivatelsky´ch se-
zen´ı, liˇs´ıc´ıch se pouze v pocˇtu shluk˚u, na ktere´ je provedeno shlukova´n´ı. Takovy´to slozˇeny´
klasifika´tor pote´ zpr˚umeˇruje pravdeˇpodobnosti d´ılcˇ´ıch klasifika´tor˚u.
K otestova´n´ı tohoto algoritmu autorˇi vyuzˇili cˇa´st datove´ho souboru od Gunettiho a
kolektivu 3.4, ktera´ obsahovala 21 uzˇivatel˚u a 165 u´tocˇn´ık˚u, a dosa´hli prˇi pouzˇit´ı slozˇene´ho
klasifika´toru FAR 3,47 % a FRR 0 % prˇi pouzˇit´ı textu o de´lce pouhy´ch 250 u´hoz˚u. Prˇi plne´
de´lce textu bylo samozrˇejmeˇ dosazˇeno jesˇteˇ lepsˇ´ıch vy´sledk˚u.
3.5 Metoda Gunettiho a Picardiove´
Tato cˇa´st se hloubeˇji zaby´va´ metodou autor˚u Gunettiho a Picardiove´ pro analy´zu dy-
namicke´ho textu, prˇedstavenou v prac´ıch [16] a [8]. Autorˇi uvazˇuj´ı jako prˇ´ıznak pouze dobu
trva´n´ı n-grafu (flight time), avsˇak na konci je uvedeno rozsˇ´ıˇren´ı, kde je tato metoda do-
plneˇna o prˇ´ıznak de´lky mezi stiskem a uvolneˇn´ım jedne´ kla´vesy (dwell time) dle pra´ce [7].
Jako modelovy´ prˇ´ıklad, se ktery´m budeme pracovat v dalˇs´ı cˇa´sti tohoto textu, uvazˇujme
situaci, kdy byla napsa´na dveˇ slova – vzda´lenosti a uda´losti. Cˇ´ısla prˇed p´ısmeny reprezentuj´ı
cˇas, kdy byly prˇ´ıslusˇne´ kla´vesy stisknuty, v milisekunda´ch:
S1: 0 v 120 z 250 d 370 a´ 495 l 680 e 805 n 995 o 1045 s 1206 t 1267 i
S2: 0 u 155 d 255 a´ 325 l 450 o 564 s 704 t 801 i
Autorˇi prˇedstavuj´ı dveˇ trˇ´ıdy meˇrˇen´ı, ktere´ se snazˇ´ı zohlednit r˚uzne´ aspekty podobnost´ı a
rozd´ılnost´ı prˇi psan´ı –
”
R“ a
”
A“ hodnoty. Na modelove´m prˇ´ıkladeˇ uka´zˇeme jak je spocˇ´ıtat.
”
R“ metrika
V pra´ci [16] byla prˇedstavena
”
R“ metrika, pomoc´ı ktere´ je mozˇno analyzovat staticky´
text. Jde o relativn´ı hodnotu podobnosti dvou napsany´ch vzork˚u. V navazuj´ıc´ı pra´ci [8]
autorˇi tuto mysˇlenku rozsˇ´ıˇrili a pouzˇ´ıvaj´ı ji nejen pro analy´zu staticke´ho textu, ale take´
pro analy´zu textu volne´ho. Prˇi pouzˇit´ı
”
R“ metriky je respektova´n psychicky´ i fyzicky´ stav
zkoumane´ho cˇloveˇka. Hodnota
”
R“ je sva´za´na s mı´rou neusporˇa´danosti pole.
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Mı´ra neusporˇa´danosti
Meˇjme da´no pole P o N prvc´ıch. Mı´ra neusporˇa´danosti (prˇelozˇeno z anglicke´ho degree
of disorder nebo jen disorder) pole P v˚ucˇi usporˇa´dane´mu poli P ′ mu˚zˇe by´t spocˇ´ıta´na jako
soucˇet vzda´lenost´ı mezi pozic´ı prvk˚u v P a stejny´ch prvk˚u v P ′.
Prˇ´ıklad Meˇjme naprˇ´ıklad pole P = [2, 5, 3, 4, 1], prˇicˇemzˇ mı´ra jeho neusporˇa´danosti v˚ucˇi
usporˇa´dane´mu poli P ′ = [1, 2, 3, 4, 5] je 1 + 3 + 0 + 0 + 4 = 8.
Pokud je pole P serˇazene´, ma´ mı´ru neusporˇa´danosti rovnou nule. Naopak maxima´ln´ı
mı´ra neusporˇa´danosti pole P nastane, jestlizˇe budou jednotlive´ prvky serˇazene´ v opacˇne´m
porˇad´ı. Maxima´ln´ı mı´ru neusporˇa´danosti pole P lze spocˇ´ıtat jako |P |
2
2 , pokud bude |P |
sude´, a |P |
2−1
2 pro |P | liche´.
Z prakticky´ch d˚uvod˚u je vhodne´ pracovat s normalizovanou mı´rou neusporˇa´danosti. Tu
lze spocˇ´ıtat podeˇlen´ım mı´ry neusporˇa´danosti maxima´ln´ı hodnotou mı´ry neusporˇa´danosti
pro pole o stejne´m pocˇtu prvk˚u. Tato hodnota je z intervalu 〈0; 1〉. Dı´ky tomu lze porovna´vat
mı´ry neusporˇa´danosti pol´ı s r˚uzny´mi pocˇty prvk˚u.
Prˇ´ıklad Normalizovana´ mı´ra neusporˇa´danosti pole P = [2, 5, 3, 4, 1] bude odpov´ıdat
hodnoteˇ 8
52−1
2
= 0,666.
Uvazˇujme dva vzorky V1 a V2 pro dane´ n, reprezentovane´ serˇazeny´mi poli dle de´lky
jejich n-graf˚u, V1 naprˇ´ıklad jako referencˇn´ı usporˇa´dane´ pole reprezentuj´ıc´ı profil uzˇivatele.
Vzda´lenost mezi teˇmito napsany´mi vzorky vzhledem k n-graf˚um, ktere´ sd´ıl´ı, oznacˇ´ıme jako
Rn(V1, V2). Tuto vzda´lenost mu˚zˇeme spocˇ´ıtat jako normalizovanou mı´ru neusporˇa´danosti
V1 v˚ucˇi V2. Je zrˇejme´, zˇe vzda´lenost Rn(V1, V2) = Rn(V2, V1).
Nelze prˇedpokla´dat, zˇe de´lka trva´n´ı n-grafu bude vzˇdy konstantn´ı. Variaci ovlivnˇuje
jak stav pisatele tak kontext, ve ktere´m je n-graf napsa´n. Tento kontext lze obsa´hnout
kombinac´ı r˚uzny´ch n. Proto je pro urcˇen´ı vzda´lenosti mozˇne´ spocˇ´ıtat jak vzda´lenost pro
n = 2, tedy R2(V1, V2), tak pro n = 3 analogicky R3(V1, V2). Autorˇi v pra´ci [8] kombinuj´ı
tyto vy´sledky pomoc´ı jednoduche´ho va´hova´n´ı. Pokud dva vzorky V1 a V2 sd´ıl´ı N n-graf˚u a
M m-graf˚u za podmı´nky, zˇe plat´ı N > M , lze kumulativn´ı vzda´lenost Rn,m spocˇ´ıtat jako:
Rn,m(V1, V2) = Rn(V1, V2) +Rm(V1, V2) ·M/N (3.1)
Obdobneˇ kumulativn´ı vzda´lenost Rn,m,p, pro kterou plat´ı N > M a N > P , lze vyja´drˇit
jako:
Rn,m,p(V1, V2) = Rn(V1, V2) +Rm(V1, V2) ·M/N +Rp(V1, V2) · P/N (3.2)
kde P je pocˇtem sd´ıleny´ch p-graf˚u mezi vzorky V1 a V2.
Prˇ´ıklad K vy´pocˇtu vzda´lenosti R2(S1, S2) mus´ıme nejprve stanovit, ktere´ di-grafy sd´ıl´ı
S1 a S2, a pote´ spocˇ´ıtat tuto vzda´lenost, jak je zobrazeno na obra´zku 3.2:
R2(S1, S2) =
(2 + 1 + 1 + 0 + 0)
12
= 0,333
Obdobneˇ mu˚zˇeme vypocˇ´ıtat vzda´lenost R3(S1, S2), jak je zobrazeno na obra´zku 3.3.
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Obra´zek 3.2: Vy´pocˇet vzda´lenost´ı mezi slovy vzda´lenosti a uda´losti za pouzˇit´ı di-graf˚u.
Zdroj: vlastn´ı pra´ce autora na za´kladeˇ [8]
R3(S1, S2) =
1 + 1 + 0
8
= 0,5
Obra´zek 3.3: Vy´pocˇet vzda´lenost´ı mezi slovy vzda´lenosti a uda´losti za pouzˇit´ı tri-graf˚u.
Zdroj: vlastn´ı pra´ce autora na za´kladeˇ [8]
Za povsˇimnut´ı stoj´ı, zˇe vzorky S1 a S2 sd´ıl´ı i jeden tetra-graf. Protozˇe je pouze jeden,
nema´ smysl pocˇ´ıtat
”
R“ hodnotu – ta by vysˇla vzˇdy rovna nule. Vy´pocˇet
”
R“ hodnoty ma´
vy´znam pouze pokud dva vzorky sd´ıl´ı v´ıce nezˇ jeden n-graf.
Kumulativn´ı vzda´lenost dle vztahu 3.1:
R2,3 = 0,333 + 0,5 · 3/5 = 0,633
Dle [7] je tato metoda va´hova´n´ı (vztahy 3.1, 3.2) korektn´ı pouze dokud se nesnazˇ´ıme
pouzˇ´ıvat metriky
”
A“ a
”
R“ s r˚uzny´mi kombinacemi n. V takove´m prˇ´ıpadeˇ je vhodneˇjˇs´ı
pouzˇ´ıt vztahy:
Rn,m(V1, V2) =
Rn(V1, V2) ·N +Rm(V1, V2)
N +M
(3.3)
Rn,m,p(V1, V2) =
Rn(V1, V2) ·N +Rm(V1, V2) ·M +Rp(V1, V2) · P
N +M + P
(3.4)
ktere´ jsou nav´ıc normalizovane´.
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”
A“ metrika
Prˇestozˇe prˇi pouzˇit´ı samotne´
”
R“ metriky lze dosa´hnout dobry´ch vy´sledk˚u, je nutne´ si
uveˇdomit jiste´ nedostatky. Uvazˇujme vzorek V1 s di-grafy a vzorek V2 s di-grafy, prˇicˇemzˇ
de´lka trva´n´ı kazˇde´ho z nich je dvojna´sobna´ v˚ucˇi odpov´ıdaj´ıc´ım ve vzorku V1. Pote´ je
vzda´lenost R2(V1, V2) = 0, a proto je trˇeba zave´st dalˇs´ı metriku, zohlednˇuj´ıc´ı absolutn´ı
hodnoty de´lek trva´n´ı n-graf˚u.
O n-grafech G1 a G2 s jejich dobami trva´n´ı dg1 a dg2 prˇi stejne´m n prohla´s´ıme, zˇe jsou
si podobne´, pokud splnˇuj´ı podmı´nku:
1 <
max(dg1 , dg2)
min(dg1 , dg2)
≤ t (3.5)
kde pro konstantu t plat´ı t > 1. Vzda´lenost
”
A“ vzork˚u V1 a V2 v˚ucˇi n-graf˚um, ktere´ maj´ı
spolecˇne´, a konstanteˇ t definujeme jako:
Atn(V1, V2) = 1−
P t(V1, V2)
S(V1, V2)
(3.6)
kde P t(V1, V2) je pocˇtem podobny´ch n-graf˚u mezi V1 a V2. S(V1, V2) je oproti tomu pocˇtem
vsˇech n-graf˚u, ktere´ vzorky V1 a V2 sd´ıl´ı. Je zrˇejme´, zˇe A
t
n mu˚zˇe naby´vat hodnoty z intervalu
〈0; 1〉.
Autorˇi neuvazˇuj´ı smeˇrodatnou odchylku a od˚uvodnˇuj´ı to z´ıskanou mozˇnost´ı spocˇ´ıtat
”
A“ hodnoty i pro n-grafy, ktere´ jsou ve vzorc´ıch obsazˇeny pouze jednou.
Za´sadn´ı pro vztah 3.6 je volba vhodne´ hodnoty t jako hranice pro urcˇen´ı podobnosti
dvou n-graf˚u, autorˇi po neˇkolika experimentech doporucˇuj´ı pracovat s hodnotou t = 1,25.
Prˇ´ıklad Pro vzorky S1 a S2 mu˚zˇeme spocˇ´ıtat hodnotu A
1,25
2 jako:
S1 S2
120 da´ 100 120/100 = 1,20 podobne´
125 a´l 70 125/70 = 1,78
150 os 114 150/114 = 1,31
161 st 140 161/140 = 1,15 podobne´
61 ti 97 97/61 = 1,59
A1,252 = 1 − 25 = 0,6. Podobny´m zp˚usobem mu˚zˇeme vypocˇ´ıtat A1,253 a na rozd´ıl od ”R“
hodnoty i A1,254 .
Kumulativn´ı vzda´lenosti
”
A“ mezi vzorky V1 a V2 definujeme stejny´m zp˚usobem jako
u
”
R“ hodnoty.
Vyhodnocen´ı metody
Autorˇi v [8] ukazuj´ı rozd´ılne´ prˇ´ıstupy ke klasifikaci, verifikaci a identifikaci jedince.
Klasifikace Uvazˇujme mnozˇinu uzˇivatel˚u syste´mu U , dva vzorky V1 a V2 spolu s vzda´le-
nostmi mezi teˇmito vzorky d(V1, V2), pro kterou plat´ı, zˇe d(V1, V2) ≥ 0. Pokud se snazˇ´ıme
klasifikovat vzorek X a uzˇivatel A (A ∈ U) poskytl vzorky A1, A2, A3, · · · , An, mu˚zˇeme
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Tabulka 3.1: Vy´sledky klasifikace dle metody od autor˚u Gunettiho a Picardiove´, celkem 600
pokus˚u o klasifikaci. Zdroj: [8]
Pouzˇit´ı
”
R“ vzda´lenosti Pouzˇit´ı
”
A“ vzda´lenosti
Meˇrˇena´ vzda´l. R2 R3 R2,3 R2,4 R2,3,4 A2 A3 A2,3 A2,4 A2,3,4
Pocˇet chyb 13 44 5 9 9 44 84 41 39 41
Chybovost [%] 2,16 7,33 0,83 1,5 1,5 7,33 14,0 6,83 6,5 6,83
Pouzˇit´ı kombinac´ı
”
R“ a
”
A“ vzda´lenost´ı
Meˇrˇena´ vzda´l. R2 +A2,3 R2,3 +A2 R2,3 +A2,3 R2,3,4 +A2 R2,3,4 +A2,3
Pocˇet chyb 4 2 4 2 1
Chybovost [%] 0,66 0,33 0,66 0,33 0,16
pr˚umeˇrnou vzda´lenost (oznacˇovanou jako md z anglicke´ho mean distance) teˇchto vzork˚u
v˚ucˇi vzorku X spocˇ´ıtat jako:
md(A,X) =
1
n
·
n∑
i=1
d(Ai, X)
Tuto vzda´lenost vypocˇteme pro vsˇechny uzˇivatele v syste´mu a uzˇivatel s nejmensˇ´ı
vzda´lenost´ı md je prohla´sˇen za autora vzorku X.
Nejlepsˇ´ı vy´sledky aplikace r˚uzny´ch vzda´lenost´ı pouzˇity´ch ke klasifikaci je zna´zorneˇna
v tabulce 3.1.
Verifikace Meˇjme jedince, ktery´ o sobeˇ tvrd´ı, zˇe je uzˇivatelem A, a poskytl vzorek X.
Pro u´speˇsˇnou verifikaci mus´ı by´t splneˇny tyto podmı´nky:
1. vzorek X je klasifikova´n jako vzorek uzˇivatele A,
2. vzorek X je dostatecˇneˇ podobny´ vzork˚um profilu uzˇivatele A.
Abychom mohli urcˇit, ktery´ vzorek je dostatecˇneˇ podobny´, definujme strˇedn´ı vzda´lenost
vzork˚u profilu A1, A2, A3, · · · , An uzˇivatele A jako
m(A) =
1
n · (n− 1) ·
n−1∑
i=1
n∑
j=i+1
md(Ai, Aj)
Vzorek X je dostatecˇneˇ podobny´ profilovy´m vzork˚um uzˇivatele A, pokud plat´ı:
md(A,X) < m(A) ∨ ∀B ∈ U − {A} : md(A,X)−m(A) < md(B,X)−md(A,X)
Obeˇ tyto podmı´nky lze vyja´drˇit pomoc´ı jedine´:
md(A,X) < m(A) + 0,5 · (md(B,X)−m(A))
Je vhodne´ poznamenat, zˇe i prˇi verifikaci, kdy uzˇivatel tvrd´ı, zˇe je uzˇivatelem A, a snazˇ´ı
se toto tvrzen´ı dolozˇit vzorkem X, jsou vyuzˇ´ıva´ny porovna´n´ı s profily jiny´ch uzˇivatel˚u.
Takovy´to syste´m je tedy bezpecˇneˇjˇs´ı s nar˚ustaj´ıc´ım pocˇtem uzˇivatel˚u, avsˇak prˇi jejich nizˇsˇ´ım
pocˇtu nedosahuje tak dobry´ch vy´sledk˚u.
Nejlepsˇ´ı cˇi nejzaj´ımaveˇjˇs´ı vy´sledky r˚uzny´ch aplikovany´ch vzda´lenost´ı pouzˇity´ch k veri-
fikaci jsou zna´zorneˇny v tabulce 3.2.
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Tabulka 3.2: Vy´sledky verifikace dle metody od autor˚u Gunettiho a Picardiove´, celkem
450 600 pokus˚u o verifikaci, z toho 600 o opra´vneˇnou. Zdroj: [8]
Pouzˇit´ı
”
R“ vzda´lenosti Pouzˇit´ı
”
A“ vzda´lenosti
Meˇrˇena´ vzda´lenost R2 R2,3 R2,4 R2,3,4 A2 A2,3 A2,4 A2,3,4
Chybna´ prˇijet´ı 563 324 279 199 590 335 366 331
Chybna´ odmı´tnut´ı 50 32 41 41 92 80 84 79
FAR [%] 0,125 0,072 0,062 0,044 0,131 0,074 0,081 0,073
FRR [%] 8,333 5,333 6,833 6,833 15,33 13,33 14,0 13,16
Pouzˇit´ı kombinac´ı
”
R“ a
”
A“ vzda´lenost´ı
Meˇrˇena´ vzda´lenost R2 +A2 R2,3 +A2,3 R2,3,4 +A2 R2,3,4 +A2,3
Chybna´ prˇijet´ı 360 205 124 78
Chybna´ odmı´tnut´ı 36 24 19 23
FAR [%] 0,08 0,045 0,027 0,017
FRR [%] 6,0 4,0 3,166 3,83
Identifikace Verifikace popsana´ v prˇedchoz´ı cˇa´sti se od identifikace liˇs´ı jen v reformulaci
a generalizaci pravidel.
Vzorek X je identifikova´n jako vzorek autora A, jestlizˇe plat´ı na´sleduj´ıc´ı podmı´nka:
∃A ∈ U : ∀B ∈ U −{A} : md(A,X) < md(B,X)∧md(A,X) < m(A)+k·(md(B,X)−m(A))
kde k je konstanta, ktera´ byla ve verifikaci rovna 0,5. Pokud zˇa´dny´ uzˇivatel A, ktery´ by
tuto podmı´nku splnˇoval, neexistuje, je vzorek X prohla´sˇen za nezna´my´. Identifikace a ve-
rifikace jsou v tomto prˇ´ıpadeˇ zameˇnitelne´, a proto dosahuj´ı stejny´ch vy´sledk˚u, jake´ jsou
prezentova´ny v tabulce 3.2.
Modifikace metody
Autorˇi Gunetti a Picardiova´ se domn´ıvaj´ı, zˇe nen´ı potrˇeba vyuzˇ´ıvat metriku spojenou
s dwell time (cˇasem mezi stiskem a uvolneˇn´ım jedne´ kla´vesy). Ta je dle nich obsazˇena
v di-grafech. Ve cˇla´nku [10] se vsˇak na za´kladeˇ experimentu autor domn´ıva´, zˇe s pouzˇit´ım
dwell time je syste´m silneˇjˇs´ı. To potvrzuje i pra´ce [7], ve ktere´ autor implementoval metodu
Gunettiho a Picardiove´ a rozsˇ´ıˇril mnozˇinu pouzˇ´ıvany´ch n-graf˚u o n = 1. Jde tedy o de´lku
trva´n´ı mono-grafu – dwell time. S t´ımto rozsˇ´ıˇren´ım bylo dosazˇeno lepsˇ´ıch vy´sledk˚u nezˇ bez
neˇho.
Je ota´zkou, nakolik ovlivnˇuje de´lku mezi stiskem a uvolneˇn´ım kla´vesy pouzˇita´ kla´vesnice.
Autorˇi z´ıska´vaj´ı sve´ datove´ soubory, na ktery´ch experimentuj´ı, prˇeva´zˇneˇ z webovy´ch for-
mula´rˇ˚u – lze tedy prˇedpokla´dat, zˇe kazˇdy´ u´cˇastn´ık experimentu psal na sve´ vlastn´ı kla´vesnici.
Bylo by zaj´ımave´ zjistit, zda je de´lka trva´n´ı mono-graf˚u za´visla´ na pouzˇite´ kla´vesnici.
16
Kapitola 4
Na´vrh a implementace
Prˇed samotny´m na´vrhem aplikace, ktera´ byla nazva´na SecBioard, je trˇeba rozsˇ´ıˇrit strohe´
zada´n´ı pra´ce a definovat pozˇadovanou funkcionalitu syste´mu. Proto budou na u´vod te´to
kapitoly uvedeny mnou definovane´ pozˇadavky na syste´m. V dalˇs´ı cˇa´sti bude prˇedstaven
vy´beˇr algoritmu˚ pro rˇesˇen´ı d´ılcˇ´ıch proble´mu˚ a na´vrh architektury aplikace. Na´sleduje vy´cˇet
pouzˇity´ch technologi´ı a kapitolu uzav´ıraj´ı d˚ulezˇite´ rysy implementace.
4.1 Pozˇadavky na aplikaci
Jak vyply´va´ ze zada´n´ı, aplikace ma´ za u´kol verifikovat uzˇivatele podle dynamiky stisku
kla´ves prˇi pouzˇit´ı beˇzˇne´ kla´vesnice bez dalˇs´ıho specia´ln´ıho vybaven´ı. Prˇed samotny´m na-
vrzˇen´ım syste´mu je trˇeba toto zada´n´ı rozsˇ´ıˇrit. Na aplikaci jsou tedy kladeny tyto na´roky,
ktere´ jsou sjednocen´ım zada´n´ı a na´sleduj´ıc´ıch u´vah:
1. Aplikace bude pr˚ubeˇzˇneˇ verifikovat uzˇivatele na za´kladeˇ dynamiky stisku kla´ves beˇzˇne´
kla´vesnice,
2. bude spustitelna´ pod operacˇn´ım syste´mem GNU/Linux,
3. bude sn´ımat stisky kla´ves celosyste´moveˇ, nikoli rozliˇsovat mezi pra´veˇ vyuzˇ´ıvany´mi
aplikacemi,
4. bude verifikovat pouze loka´lneˇ prˇihla´sˇene´ uzˇivatele,
5. umozˇn´ı podporu fast user switching (uzˇivatele´ mohou prˇep´ınat mezi uzˇivatelsky´mi
u´cˇty bez nutnosti ukoncˇen´ı aplikac´ı a odhla´sˇen´ı se),
6. bude podporovat mozˇnost zamknut´ı sezen´ı v prˇ´ıpadeˇ u´toku.
7. Zmeˇny bude moci prova´deˇt pouze administra´tor.
8. Zmeˇny ty´kaj´ıc´ı se uzˇivatelova profilu bude moci prova´deˇt pouze uzˇivatel sa´m po rˇa´dne´
autentizaci.
9. Aplikace bude sekunda´rneˇ pracovat i jako keylogger (program pro zaznamena´va´n´ı
stisk˚u kla´ves).
10. Uzˇivatel si bude moci vybrat, zda tuto bezpecˇnost´ı aplikaci vyuzˇije, avsˇak zazna-
mena´va´n´ı kla´ves neovlivn´ı.
11. Je kladen d˚uraz na neinvazivnost programu i za cenu vysˇsˇ´ı mı´ry FAR.
17
4.2 Na´vrh aplikace
Na za´kladeˇ pozˇadavk˚u na aplikaci bylo potrˇeba navrhnout syste´m. Mezi za´sadn´ı cˇa´sti
na´vrhu patrˇ´ı vy´beˇr algoritmu˚.
Algoritmus pro verifikaci na za´kladeˇ dynamiky stisku kla´ves
Mezi nejd˚ulezˇiteˇjˇs´ı rozhodnut´ı patrˇ´ı zvolen´ı algoritmu pro verifikaci na za´kladeˇ dynamiky
stisku kla´ves. Idea´ln´ı algoritmus pro nasˇi aplikaci ma´ co nejnizˇsˇ´ı u´rovneˇ FRR i FAR, nen´ı
cˇasoveˇ na´rocˇny´ prˇi prˇida´n´ı nove´ho uzˇivatele do syste´mu a jeho s´ıla je neza´visla´ na pocˇtu
uzˇivatel˚u v syste´mu.
Prˇestozˇe vy´sledky metody Shimshona a kolektivu popsane´ v 3.4 jsou nejlepsˇ´ı, byla
zvolena metoda Gunettiho a Picardiove´ 3.5 s rozsˇ´ıˇren´ım dwell time pro jej´ı originalitu
v prˇ´ıstupu i oveˇrˇenost na v´ıce datovy´ch souborech [3, 8, 7], kde dosahuje vysoke´ u´speˇsˇnosti
prˇi rozpozna´n´ı jedince. Existence metriky
”
R“, zohlednˇuj´ıc´ı relativn´ı rychlost psan´ı, je podle
mne v celosyste´move´ aplikaci verifikuj´ıc´ı uzˇivatele pomoc´ı dynamiky stisku kla´ves zcela
za´sadn´ı. Nav´ıc je cˇasoveˇ i vy´pocˇetneˇ nena´rocˇna´ prˇi prˇida´va´n´ı nove´ho uzˇivatele. Nevy´hodou
je prˇ´ıma´ u´meˇra mezi pocˇtem uzˇivatel˚u v syste´mu a silou syste´mu a dokonce i slozˇitost´ı
vyhodnocen´ı vzorku, zavineˇna´ skutecˇnost´ı, zˇe p˚uvodn´ı algoritmus vyuzˇ´ıva´ pro porovna´n´ı
vzorku profily vsˇech uzˇivatel˚u. Tato technika se mi jevila jako neprˇijatelna´ v obou extre´mn´ıch
prˇ´ıpadech. Pokud je v syste´mu mnoho uzˇivatel˚u, vyhodnocen´ı vzorku by mohlo trvat velmi
dlouhou dobu a t´ım zbytecˇneˇ zateˇzˇovat pocˇ´ıtacˇ. Naopak prˇi opacˇne´m extre´mu jedine´ho
uzˇivatele je cely´ algoritmus nepouzˇitelny´. Bylo proto nutno cely´ algoritmus vyhodnocen´ı mo-
difikovat pro kontinua´ln´ı verifikaci a pro libovolny´ pocˇet uzˇivatel˚u. Modifikace vyuzˇ´ıvaj´ıc´ı prˇi
vyhodnocen´ı pouze profil uzˇivatele, jenzˇ ma´ by´t verifikova´n, bude popsa´na v na´sleduj´ıc´ıch
odstavc´ıch.
Veˇrohodnost uzˇivatele (nakolik aplikace veˇrˇ´ı, zˇe je u kla´vesnice pra´veˇ prˇihla´sˇeny´ loka´ln´ı
uzˇivatel) budeme oznacˇovat sko´re. Sko´re mu˚zˇe naby´vat hodnot z intervalu 〈0, 1〉, kde 1 znacˇ´ı
naprostou jistotu, zˇe jde o legitimn´ıho uzˇivatele, zat´ımco 0 znacˇ´ı absolutn´ı jistotu, zˇe jde
o u´tocˇn´ıka. Po startu programu je sko´re inicializova´no na konstantu skorestart. Vy´stupem
porovna´n´ı vzorku s profilem uzˇivatele je jedna hodnota a to cˇ´ıslo 12 ·(Rm,n,p+Ax,y,z), urcˇuj´ıc´ı
veˇrohodnost jednoho vzorku. Tato hodnota je z intervalu 〈0, 1〉, protozˇe Rm,n,p i Ax,y,z jsou
z intervalu 〈0, 1〉. Hodnota vy´stupu porovna´n´ı je prˇeda´na jako argument funkci w:
w(x) = sgn(x) ·
√
k · |x−m| (4.1)
kde funkce sgn je signum rea´lne´ho cˇ´ısla, m ∈ (0, 1) je pra´h pro klasifikaci vzorku jako
legitimn´ıho a k ∈ (0, 1〉 je koeficient urcˇuj´ıc´ı va´hu zmeˇny v˚ucˇi sko´re. Tuto hodnotu w(x)
da´le prˇeda´me jako argument rekurentn´ı funkci sn+1(w(x), sn), pomoc´ı ktere´ vypocˇteme
novou hodnotu sko´re:
sn+1(d, sn) =
{
d · (1− sn), d ≥ 0
d · sn, d < 0 (4.2)
kde sn je minula´ hodnota sko´re. T´ımto je zarucˇeno, zˇe sko´re bude vzˇdy z intervalu 〈0, 1〉
a nav´ıc prˇ´ır˚ustky budou za´visle´ na aktua´ln´ım sko´re.
Takto upraveny´ algoritmus vyhodnocen´ı je mozˇno vyuzˇ´ıt i prˇi pouhe´m jednom uzˇivateli.
Vy´sledky syste´mu, kde je aplikova´na tato modifikace, budou prezentova´ny da´le.
Autorˇi p˚uvodn´ı metody tvrd´ı [8, str. 317], zˇe pokud se ve vzorku objev´ı dvakra´t stejny´
n-graf, stacˇ´ı jej reprezentovat jedn´ım, jehozˇ de´lka trva´n´ı bude pr˚umeˇrnou hodnotou vsˇech
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d´ılcˇ´ıch de´lek. Tento postup je podle mne korektn´ı do chv´ıle, kdy se n-grafy vyskytuj´ı rov-
nomeˇrneˇ. Pokud by vsˇak ve vzorku bylo naprˇ´ıklad 100 vy´skyt˚u n-grafu G1 a pouze jeden
vy´skyt n-grafu G2, bude mı´t tento jediny´ n-graf G2 po zpr˚umeˇrova´n´ı stejnou va´hu jako
100 jiny´ch, cozˇ mu˚zˇe ve´st k nechteˇny´m vy´sledk˚um. Proto budou v na´sleduj´ıc´ı kapitole
vyzkousˇeny obeˇ mozˇnosti, jak s pr˚umeˇrova´n´ım, tak bez pr˚umeˇrova´n´ı de´lek trva´n´ı n-graf˚u.
Autorˇi pracuj´ı v kontextu
”
A“ metriky s prahem t = 1,25 (ze vztahu 3.5), urcˇuj´ıc´ım,
zda jsou si dva n-grafy podobne´. Datovy´ soubor autor˚u byl z´ıska´n prˇi psan´ı email˚u, kdy
lze ocˇeka´vat relativneˇ konstantn´ı rychlost psan´ı, kdezˇto v aplikaci, ktera´ je celosyste´mova´
a nerozliˇsuje mezi psan´ım dlouhy´ch text˚u prˇi psan´ı email˚u a kra´tky´m napsa´n´ım adresy
internetove´ stra´nky v prohl´ızˇecˇi, je trˇeba by´t benevolentneˇjˇs´ı. Proto budou prˇi testova´n´ı
uvazˇova´ny i jine´ hodnoty.
Pr˚ubeˇzˇna´ verifikace
Zp˚usob vyhodnocova´n´ı byl tedy vybra´n, je vsˇak potrˇeba jesˇteˇ definovat, jak bude
prova´deˇna pr˚ubeˇzˇna´ verifikace. Pomoc´ı sekvence stisknut´ı a uvolneˇn´ı kla´ves je mozˇne´ ge-
nerovat n-grafy. Tyto n-grafy jsou pr˚ubeˇzˇneˇ generova´ny do vyrovna´vac´ı pameˇti s urcˇitou
kapacitou (oznacˇujme ji jako pameˇt’ pam s kapacitou kap). Pokud je tato kapacita kap
dosazˇena, je sada n-graf˚u ulozˇeny´ch ve vyrovna´vac´ı pameˇti vyhodnocena a na´sledneˇ tyto
n-grafy z pameˇti odstraneˇny a naplnˇova´n´ı prob´ıha´ znovu od zacˇa´tku.
Prˇedstavme si vsˇak modelovou situaci, kdy uzˇivatel p´ıˇse na kla´vesnici a po skoncˇen´ı
jeho pra´ce je naplneˇna cˇa´st pameˇti. Pote´ odejde od pocˇ´ıtacˇe a toho se zmocn´ı u´tocˇn´ık,
ktery´ nap´ıˇse pouze tolik textu, zˇe dopln´ı tuto pameˇt’ a je provedeno vyhodnocen´ı. Vy´sledek
vyhodnocen´ı mu˚zˇe by´t velmi r˚uznorody´ a z hlediska korektnosti by nemeˇl by´t do hodno-
cen´ı zarˇazen. Tento proble´m byl vyrˇesˇen pomoc´ı sledova´n´ı necˇinnosti na kla´vesnici. Pokud
na kla´vesnici nebyla provedena zˇa´dna´ akce jizˇ Tflush sekund, probeˇhne vyhodnocen´ı pameˇti
pam a jej´ı vypra´zdneˇn´ı ihned. Cˇasova´ konstanta Tflush reprezentuje cˇasovy´ interval mezi od-
chodem legitimn´ıho uzˇivatele a prˇ´ıchodem a na´slednou prac´ı u´tocˇn´ıka. V r˚uzny´ch pouzˇit´ıch
se mu˚zˇe tato hodnota liˇsit, proto by meˇla by´t parametrizovatelna´.
Tato u´prava sebou prˇinesla jiste´ u´skal´ı. Mu˚zˇe se sta´t, zˇe bude vyhodnocen i pouhy´ jediny´
n-graf a vyhodnocen´ı by meˇlo stejnou va´hu jako vyhodnocen´ı cele´ naplneˇne´ vyrovna´vac´ı
pameˇti. To je neprˇijatelne´. Je tedy vypocˇ´ıta´na hodnota w(x) pomoc´ı vztahu 4.1 a tato
hodnota je va´hova´na w(x) · |pam|kap , kde |pam| reprezentuje pocˇet n-graf˚u ve vyrovna´vac´ı
pameˇti a kap je kapacita te´to pameˇti.
Veˇtsˇina zde prezentovany´ch metod zaby´vaj´ıc´ıch se dynamikou stisku kla´ves pouzˇ´ıva´
velmi n´ızke´ prahove´ hodnoty za u´cˇelem rozpozna´n´ı di-grafu, ktery´ je outlier (naprˇ. Down-
land a Furnell – 750 ms), cozˇ by dovolovalo u´tocˇn´ıkovi psa´t rychlost´ı 1 u´hoz za sekundu
a prˇitom mı´t jistotu neodhalen´ı. Tato rychlost psan´ı se jev´ı jako prˇ´ıliˇs vysoka´, a proto jsou
k identifikaci outlier˚u vyuzˇity hranice 40 ms a 5000 ms.
Profil a s´ıla profilu
Profil tvorˇ´ı mnozˇina n-graf˚u, pro n ∈ {1, 2, 3, 4}. V profilu se nemohou vyskytovat stejne´
n-grafy s r˚uzny´mi de´lkami trva´n´ı, namı´sto toho jsou tyto stejne´ n-grafy reprezentova´ny
jedn´ım n-grafem spolecˇneˇ s pr˚umeˇrnou de´lkou trva´n´ı, smeˇrodatnou odchylkou a cˇ´ıslem
urcˇuj´ıc´ım kolik n-graf˚u je t´ımto jedn´ım reprezentova´no.
Vytva´rˇen´ı profilu je cˇasoveˇ na´rocˇna´ cˇinnost, a proto by bylo vhodne´ veˇdeˇt, kdy jizˇ stacˇ´ı
vytva´rˇen´ı zanechat. Proto je definova´na s´ıla profilu, ktera´ mu˚zˇe naby´vat hodnot z intervalu
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〈0, 1〉, kde 0 oznacˇuje pra´zdny´ profil, a 1 velmi silny´ profil.
N-graf je povazˇova´n za dostatecˇneˇ silny´, aby se pod´ılel na profilu, pokud reprezentuje
alesponˇ Nminprofil stejny´ch n-graf˚u a za´rovenˇ plat´ı podmı´nka 2 · σ < d, kde d je pr˚umeˇrna´
de´lka trva´n´ı n-grafu a σ je smeˇrodatna´ odchylka.
S´ılu profilu S(Pn, n), kde Pn = {g1, g2, · · · , gz} je mnozˇina silny´ch n-graf˚u tvorˇ´ıc´ıch
profil uzˇivatele pro dane´ n, je definova´na jako:
S(Pn, n) =
|Pn|
100
· (nMAX + 1− n) (4.3)
kde nMAX = 4. S´ıla cele´ho profilu S(P ) je pak:
S(P ) =
1
4
4∑
i=1
S(Pi, i) (4.4)
Z´ıska´va´n´ı informac´ı o stisknuty´ch kla´vesa´ch
Je neˇkolik mozˇnost´ı jak zjistit, co se s kla´vesnic´ı deˇje a tedy implementovat na´stroj pro
zaznamena´va´n´ı u´daj˚u o stisknuty´ch kla´vesa´ch. Jednou z mozˇnost´ı je napsat vlastn´ı obsluhu
prˇerusˇen´ı kla´vesnice. Uda´losti z kla´vesnice mohou by´t zachyceny na hardwarove´m portu
0x60.
Dalˇs´ı mozˇnost´ı je u´nos jedne´ z funkc´ı (handle scancode, put queue, receive buf,
tty read, sys read) ja´dra operacˇn´ıho syste´mu, ktera´ je v rˇeteˇzci zpracova´va´n´ı kla´vesni-
covy´ch uda´lost´ı. Prˇi u´nosu funkc´ı da´le v rˇeteˇzci zpracova´n´ı je mozˇne´ dosa´hnout sledova´n´ı
jak loka´ln´ıch tak vzda´leny´ch uda´lost´ı kla´vesnice. [17]
K nejjednodusˇsˇ´ım zp˚usob˚um pracuj´ıc´ım vsˇak v uzˇivatelske´m prostoru je cˇten´ı souboru
/dev/input/eventX reprezentuj´ıc´ıho kla´vesnici. Tento soubor je tvorˇen rozhran´ım evdevu
[18] z uda´lost´ı generovany´ch v ja´drˇe operacˇn´ıho syste´mu. Obsah tohoto souboru je tvorˇen
strukturami struct input event reprezentuj´ıc´ı jedinou uda´lost a obsahuje cˇtyrˇi polozˇky:
struct timeval time urcˇuj´ıc´ı cˇas uskutecˇneˇn´ı uda´lost´ı, unsigned short type popisuj´ıc´ı
typ uda´losti (naprˇ. EV KEY pro uda´lost kla´vesnice), unsigned short code znacˇ´ıc´ı, ktera´
kla´vesa byla stisknuta a unsigned int value vypov´ıdaj´ıc´ı o typu uda´losti (stlacˇen´ı kla´vesy,
uvolneˇn´ı kla´vesy, opakova´n´ı kla´vesy).
Kv˚uli jednoduchosti rˇesˇen´ı byla zvolena posledn´ı zvolena´ varianta. Jej´ı nevy´hodou ovsˇem
je, zˇe nelze z´ıskat informace o stisknuty´ch kla´vesa´ch ve vzda´leny´ch sezen´ıch.
Na´vrh architektury
Na za´kladeˇ pozˇadavk˚u na aplikaci a vybrany´ch algoritmu˚ byl vytvorˇen neforma´ln´ı dia-
gram 4.1 zobrazuj´ıc´ı rozdeˇlen´ı do subsyste´mu˚, jejich vza´jemnou komunikaci a take´ umı´steˇn´ı
konkre´tn´ıch cˇa´st´ı vzhledem k operacˇn´ımu syste´mu. Program byl rozdeˇlen do sedmi logicky´ch
cˇa´st´ı, kra´tce zde budou kra´tce popsa´ny. Za za´sadn´ı povazˇuji rˇeteˇzec sn´ımacˇ stisknuty´ch
kla´ves – filtry – genera´tor n-graf˚u – vyhodnocovac´ı logika prˇetva´rˇej´ıc´ı kla´vesove´ uda´losti na
prˇ´ıznaky.
Sn´ımacˇ stisknuty´ch kla´ves Cˇa´st maj´ıc´ı za u´kol odst´ınit detaily sn´ıman´ı kla´ves dalˇs´ım
cˇa´stem aplikace. Zde bude prova´deˇno take´ volitelne´ zaznamena´va´n´ı stisku kla´ves spolecˇneˇ
s cˇasovy´mi zna´mkami.
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Obra´zek 4.1: Neforma´ln´ı na´vrh aplikace. Zdroj: vlastn´ı pra´ce autora
Filtry Tento subsyste´m je navrzˇen pro zpracova´n´ı u´daj˚u o stisknuty´ch cˇi uvolneˇny´ch
kla´vesa´ch spolecˇneˇ s jejich cˇasovy´mi zna´mkami. Ma´ za u´kol propustit da´le do rˇeteˇzce
zpracova´n´ı pouze uzˇitecˇna´ data z´ıskana´ ze sn´ımacˇe stisknuty´ch kla´ves. Mus´ı se naprˇ´ıklad
vyporˇa´dat s outliery cˇi s chybneˇ stisknuty´mi kla´vesami, ktere´ uzˇivatel smazˇe pomoc´ı kla´vesy
Backspace. Jako uzˇitecˇna´ data jsou povazˇova´ny informace o stisknut´ı a uvolneˇn´ı kla´ves a-z,
ostatn´ı funguj´ı jako oddeˇlovacˇe. Data jsou ukla´da´na do vyrovna´vac´ı pameˇti, dokud nen´ı
zasla´n oddeˇlovacˇ, ktery´ zp˚usob´ı odesla´n´ı dat genera´toru n-graf˚u.
Genera´tor n-graf˚u Vzhledem k tomu, zˇe veˇtsˇina metod, zaby´vaj´ıc´ı se dynamikou stisku
kla´ves, vyuzˇ´ıva´ k rozpozna´va´n´ı de´lky trva´n´ı n-graf˚u (cˇi jinak pojmenovane´ ekvivalenty),
je potrˇeba mı´t v syste´mu komponentu, ktera´ sekvenci stisknuty´ch a uvolneˇny´ch kla´ves
s cˇasovy´mi informacemi prˇevede pra´veˇ na n-grafy. Filtr sdruzˇuje kla´vesy, ktere´ byly stisk-
nuty ihned po sobeˇ, a z teˇchto sad sdruzˇeny´ch kla´ves jsou vygenerova´ny n-grafy, ktere´ jsou
udrzˇova´ny ve vyrovna´vac´ı pameˇti, dokud nen´ı plna´ nebo neprˇijde prˇ´ıkaz pro odesla´n´ı dat
od syste´move´ho spra´vce. V takove´m prˇ´ıpadeˇ jsou data odesla´na vyhodnocovac´ı logice.
Profil Profil je abstrakce posb´ırany´ch informac´ı o uzˇivateloveˇ stylu psan´ı na kla´vesnici,
ulozˇeny´ na fyzicke´m me´diu.
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Vyhodnocovac´ı logika Tato cˇa´st je vzˇdy informova´na o aktua´lneˇ loka´lneˇ prˇihla´sˇene´m
uzˇivateli a dle te´to informace porovna´va´ sadu n-graf˚u s profilem tohoto uzˇivatele. V prˇ´ıpadeˇ,
zˇe se po vyhodnocen´ı nove´ho vzorku domn´ıva´, zˇe jde o u´tok, informuje syste´move´ho spra´vce,
ktery´ provede prˇ´ıslusˇnou akci.
Syste´movy´ spra´vce Tento subsyste´m obstara´va´ vesˇkerou komunikaci jak s operacˇn´ım
syste´mem (informace o tom, kdo je aktua´lneˇ prˇihla´sˇeny´ uzˇivatel, zamyka´n´ı sezen´ı) tak
komunikaci s uzˇivatelsky´mi klienty.
Uzˇivatelsky´ klient Klient je samostatna´ aplikace, ne prˇ´ımo nutna´ k vlastn´ımu beˇhu
a da´vaj´ıc´ı uzˇivateli mozˇnost spravovat sv˚uj profil. Kazˇdy´ uzˇivatel spousˇt´ı vlastn´ı instanci
tohoto programu.
Na´vrh trˇ´ıd
Na za´kladeˇ neforma´ln´ıho na´vrhu zde bude prˇedstaveno mapova´n´ı jeho komponent na
konkre´tn´ı trˇ´ıdy. Vzhledem k tomu, zˇe je v na´vrhu rˇeteˇzec zpracova´n´ı, byl vyuzˇit na´vrhovy´
vzor Pozorovatel. Tento vzor se jevil vhodny´ kv˚uli mozˇnosti implementovat trˇ´ıdy neza´visle
na sobeˇ a nav´ıc je tento prˇ´ıstup jednodusˇe rozsˇiˇritelny´ prˇida´n´ım naprˇ´ıklad dalˇs´ıho filtru do
rˇeteˇzce zpracova´n´ı. Dalˇs´ı vy´hodou je take´ mozˇnost rˇeteˇzec zpracova´n´ı rozdeˇlit (zaregistrovat
v´ıce Pozorovatel˚u u jednoho objektu) do v´ıce paraleln´ıch.
Trˇ´ıda Observer je tedy abstraktn´ı trˇ´ıdou pro objekty, ktere´ mohou pozorovat objekty
jine´. Trˇ´ıda Observable je takte´zˇ abstraktn´ı trˇ´ıdou pro objekty, ktere´ budou pozorovane´.
Jak je z na´vrhu zrˇejme´, neˇktere´ komponenty mohou by´t jak pozorovany´mi tak pozorova-
teli. Proto byla navrzˇena dalˇs´ı abstraktn´ı trˇ´ıda ObserverAndObservable, ktera´ vyuzˇ´ıva´
v´ıcena´sobne´ deˇdicˇnosti, konkre´tneˇji je potomkem trˇ´ıd Observer a Observable. Pro veˇtsˇ´ı
na´zornost byl vygenerova´n cˇa´stecˇny´ diagram trˇ´ıd 4.2 pomoc´ı programu Doxygen.
Obra´zek 4.2: Diagram trˇ´ıd na´vrhove´ho vzoru Pozorovatel. Zdroj: vlastn´ı pra´ce autora
Sn´ımacˇ stisknuty´ch kla´ves reprezentovany´ trˇ´ıdou KeyScanner je prvn´ı v rˇeteˇzci, a proto
je potomkem pouze trˇ´ıdy Observable. Dalˇs´ımi trˇ´ıdami v rˇeteˇzci jsou Filters a NGraphGe-
nerator, oba jsou potomky abstraktn´ı trˇ´ıdy ObserverAndObservable. Posledn´ı Evaluator,
ktery´ je potomkem Observer, reprezentuje vyhodnocuj´ıc´ı logiku. Syste´movy´ spra´vce byl
rozdeˇlen do dvou trˇ´ıd – SystemManager a SecBioard. SystemManager zpracova´va´ pozˇa-
davky od klient˚u a sleduje zmeˇny v operacˇn´ım syste´mu (kdo je pra´veˇ prˇihla´sˇeny´ atd.),
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druha´ trˇ´ıda SecBioard ovla´da´ rˇeteˇzec zpracova´n´ı kla´vesnicovy´ch uda´lost´ı a jejich vyhod-
nocova´n´ı.
Cela´ aplikace vyuzˇ´ıva´ trˇ´ıdy Log slouzˇ´ıc´ı k zaznamena´va´n´ı chyb, ktera´ je navrhnuta
pomoc´ı na´vrhove´ho vzoru Jedina´cˇek, aby v cele´ aplikaci byla pouze jedna instance te´to
trˇ´ıdy, cozˇ je pro zaznamena´va´n´ı chyb vhodne´.
4.3 Pouzˇite´ technologie
D-Bus
D-Bus je svobodny´ software umozˇnˇuj´ıc´ı proces˚um jednodusˇe komunikovat mezi se-
bou [19]. Je slozˇeny´ ze dvou za´kladn´ıch cˇa´st´ı: dbus knihovny, ktera´ umozˇnˇuje dveˇma
proces˚um komunikaci a dbus de´mona. D-Bus de´mon spousˇt´ı sbeˇrnici, ktera´ dovoluje ko-
munikovat libovolne´mu pocˇtu proces˚u mezi sebou. D-Bus podporuje dva typy de´mon˚u,
jak syste´move´ho (urcˇene´ho naprˇ´ıklad k notifikaci uzˇivatelsky´ch sezen´ı od syste´mu nebo
pro pozˇadavky syste´mu na zada´n´ı vstup˚u od uzˇivatelsky´ch sezen´ı), tak de´mona sezen´ı (pro
beˇzˇnou komunikaci uzˇivatelsky´ch proces˚u). Ke komunikaci jsou vyuzˇ´ıva´ny zpra´vy, ktere´ jsou
cha´pa´ny jako diskre´tn´ı polozˇky na rozd´ıl od kontinua´ln´ıch proud˚u dat jako naprˇ. v proto-
kolu TCP. Zpra´vy jsou zas´ıla´ny konkre´tn´ımu objektu a ne cele´ aplikaci. Tyto objekty jsou
identifikova´ny pomoc´ı unika´tn´ıch jmen, ktere´ maj´ı tvar cesty souborove´ho syste´mu (naprˇ.
/org/freedesktop/ConsoleKit/Manager).
Dalˇs´ım typem jme´na je jme´no rozhran´ı. D-Bus rozhran´ı lze cha´pat podobneˇ jako v objek-
toveˇ orientovany´ch jazyc´ıch – objekty implementuj´ı metody definovane´ v rozhran´ı. Rozhran´ı
vyuzˇ´ıvaj´ı tecˇkovou notaci (naprˇ. org.freedesktop.ConsoleKit.Manager).
D-Bus ma´ vlastn´ı syste´m datovy´ch typ˚u, reprezentovany´ ASCII znaky. Signatura repre-
zentuj´ıc´ı 32-bitove´ cele´ cˇ´ıslo (integer) je naprˇ´ıklad "i", signatura "b" je datovy´ typ boolean,
atd. Kompletn´ı vy´cˇet mozˇny´ch datovy´ch typ˚u a jejich signatur je mozˇne´ naj´ıt ve specifikaci
D-Bus [19]. Tyto datove´ typy je mozˇne´ sdruzˇovat do komplexneˇjˇs´ıch datovy´ch typ˚u jako
jsou struktury, pole cˇi slovn´ıky.
D-Bus je prˇenositelny´ na veˇtsˇinu syste´mu˚ typu Linux cˇi UNIX a existuje dokonce port
na Windows.
ConsoleKit
ConsoleKit je framework pro spra´vu a sledova´n´ı uzˇivatel˚u, sezen´ı a multitermina´l˚u [20].
ConsoleKit poskytuje D-Bus rozhran´ı, ktere´ lze logicky rozdeˇlit do trˇ´ı cˇa´st´ı. Pomoc´ı rozhran´ı
org.freedesktop.ConsoleKit.Manager je mozˇne´ ovla´dat akce jako vypnut´ı pocˇ´ıtacˇe, vy-
tvorˇen´ı nove´ho sezen´ı, jeho zavrˇen´ı a dalˇs´ı, spojene´ obecneˇ se spra´vou sezen´ı a multiter-
mina´l˚u. Rozhran´ı org.freedesktop.ConsoleKit.Seat je urcˇeno k z´ıska´n´ı podrobneˇjˇs´ıch
informac´ı o multitermina´lech a sezen´ıch a org.freedesktop.ConsoleKit.Session slouzˇ´ı
ke spra´veˇ sezen´ı. O sezen´ı lze zjistit, zda je loka´ln´ı, aktivn´ı, zda jej lze uzamknout atd.
PolicyKit
PolicyKit je komponenta operacˇn´ıho syste´mu slouzˇ´ıc´ı k definici a zacha´zen´ı s politi-
kami umozˇnˇuj´ıc´ı neprivilegovany´m proces˚um komunikovat s privilegovany´mi [21]. Aplikace
pouzˇ´ıvaj´ıc´ı PolicyKit jsou nazy´vane´ privilegovany´mi mechanismy vyuzˇ´ıvaj´ıc´ı PolicyKit au-
tority k rozhodova´n´ı o autentizaci. Klienti komunikuj´ıc´ı s mechanismy jsou povazˇova´ni
za ned˚uveˇryhodne´ a pro kazˇdy´ pozˇadavek od klienta je potrˇeba rozhodnout, zda je tento
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pozˇadavek autorizovany´. Za pouzˇit´ı PolicyKitu mu˚zˇe mechanismus prˇene´st toho rozhod-
nut´ı trˇet´ı d˚uveˇryhodne´ aplikaci – PolicyKit autoriteˇ. S kazˇdy´m uzˇivatelsky´m sezen´ım je
spusˇteˇn i autentizacˇn´ı agent. Klientska´ aplikace nemus´ı o prˇ´ıtomnosti PolicyKitu v˚ubec
Obra´zek 4.3: Architektura komunikace prˇi pouzˇ´ıvan´ı PolicyKitu. Zdroj: [21]
veˇdeˇt. Prˇi komunikaci klienta s mechanismem se sa´m mechanismus dota´zˇe autority na kli-
entovu d˚uveˇryhodnost. Je jizˇ na prˇ´ıslusˇne´m Autentizacˇn´ım Agentu tuto d˚uveˇryhodnost
zjistit a vy´sledek autentizace je prˇeda´n zpeˇt mechanismu. Architekturu komunikace zob-
razuje obra´zek 4.3. PolicyKit poskytuje D-Bus rozhran´ı slouzˇ´ıc´ı ke komunikaci s PolicyKit
autoritou.
Aby mohl mechanismus PolicyKit vyuzˇ´ıvat, jsou deklarova´ny akce reprezentuj´ıc´ı ope-
race, ktere´ klienti pozˇaduj´ı po mechanismu. Tyto akce mus´ı by´t ulozˇeny v XML forma´tu
ve slozˇce /usr/share/polkit-1/actions/ s prˇ´ıponou .policy.
Gtkmm
Gtkmm je oficia´ln´ı multiplatformn´ı C++ rozhran´ı pro knihovnu GTK+ umozˇnˇuj´ıc´ı
tvorbu uzˇivatelsky´ch rozhran´ı [22]. Dı´ky gtkmm je mozˇno vyuzˇ´ıt objektoveˇ orientovany´
prˇ´ıstup prˇi implementaci uzˇivatelske´ho rozhran´ı.
Talos
Talos [23] je knihovna napsana´ v jazyce C++ a poskytuje funkce pro rozbor rˇeteˇzc˚u a
soubor˚u, rozsˇ´ıˇren´ı trˇ´ıdy ifstream ze standardn´ı knihovny, flexibiln´ı pra´ci s konfiguracˇn´ımi
soubory a trˇ´ıdu pro pra´ci s cˇasovy´mi u´daji.
4.4 Du˚lezˇite´ rysy implementace
Implementace je zalozˇena na na´vrhu aplikace z prˇedchoz´ı cˇa´sti textu a jako imple-
mentacˇn´ı jazyk bylo zvoleno C++. Zde budou zmı´neˇny pouze zaj´ımave´ u´seky implemen-
tace.
Syste´movy´ spra´vce
Syste´movy´ spra´vce byl rozdeˇlen do dvou trˇ´ıd SecBioard a SystemManager, jejichzˇ in-
stance beˇzˇ´ı kazˇda´ ve sve´m vla´kneˇ. Instance trˇ´ıdy SecBioard ma´ za u´kol ovla´dat cely´ rˇeteˇzec
24
zpracova´n´ı, cˇasovacˇ a take´ komunikaci s instanc´ı trˇ´ıdy SystemManager. Tato komunikace
je prova´deˇna pomoc´ı rour. Po inicializaci objektu je spusˇteˇna metodou start nekonecˇna´
smycˇka sleduj´ıc´ı aktivitu roury a kla´vesnice pomoc´ı standardn´ı funkce select. Pokud je
soubor reprezentuj´ıc´ı kla´vesnici dlouho nemeˇnny´ a vyprsˇ´ı nastaveny´ cˇasovacˇ, je vsˇem ob-
jekt˚um v rˇeteˇzci prˇika´za´no vypra´zdnit vyrovna´vac´ı pameˇt’ a je provedeno vyhodnocen´ı.
Instance trˇ´ıdy SystemManager je implementova´na jako D-Bus objekt, ktery´ si zaregis-
truje odchyta´va´n´ı signa´l˚u o zmeˇna´ch aktivit uzˇivatelsky´ch u´cˇt˚u. Za´rovenˇ funguje jako server
pro uzˇivatelske´ klienty a zpracova´va´ jejich pozˇadavky. V prˇ´ıpadeˇ jake´koliv zmeˇny jsou in-
formace o te´to zmeˇneˇ zasla´ny instanci trˇ´ıdy SecBioard, ktera´ provede prˇ´ıslusˇne´ akce.
Klient – server
Hlavn´ı ja´dro aplikace funguje jako server, ktery´ je spusˇteˇn pra´veˇ jedenkra´t v cele´m
syste´mu. Klient, umozˇnˇuj´ıc´ı spravovat uzˇivatelsky´ profil, je spousˇteˇn uzˇivatelem a mu˚zˇe jich
by´t spusˇteˇno v´ıce najednou. Bylo potrˇeba navrhnout zp˚usob komunikace mezi klientem a
serverem. Je nutne´ zd˚uraznit, zˇe komunikace mus´ı by´t bezpecˇna´, prˇena´sˇena´ data sice nejsou
citliva´, avsˇak odes´ılatel (klient) mus´ı by´t autentizova´n. Nav´ıc by bylo vy´hodne´, aby rozhran´ı
serveru bylo navrzˇeno univerza´lneˇ. Za t´ımto u´cˇelem byla vyuzˇita technologie D-Bus. Server
tedy poskytuje D-Bus rozhran´ı ke spra´veˇ uzˇivatelsky´ch akc´ı, ktere´ je zde definova´no:
Jme´no cz.vutbr.fit.SecBioard – rozhran´ı aplikace
Metody Tyto akce mu˚zˇe prove´st pouze aktua´lneˇ prˇihla´sˇeny´ loka´ln´ı uzˇivatel.
CreateProfile (in ’b’ create)
(out’bs’ success, more info)
Stop (in ’b’ stop)
(out’bs’ success, more info)
CreateProfile Pokud je prˇedany´ vstupn´ı parametr roven TRUE, aplikace zacˇne vytva´-
rˇet novy´ profil uzˇivatele. Je-li vstupn´ı parametr FALSE, je vytva´rˇen´ı profilu ukoncˇeno. Prvn´ı
vy´stupn´ı parametr reprezentuje u´speˇsˇnost operace a ve druhe´m je mozˇno zjistit v´ıce infor-
mac´ı o prˇ´ıpadne´ chybeˇ.
Stop Pokud je prˇedany´ vstupn´ı parametr roven TRUE, aplikace pozastav´ı vyhodno-
cova´n´ı sko´re pro aktua´ln´ıho loka´ln´ıho uzˇivatele. Je-li vstupn´ı parametr FALSE, je vyhodno-
cova´n´ı opeˇt spusˇteˇno. Prvn´ı vy´stupn´ı parametr reprezentuje u´speˇsˇnost operace a ve druhe´m
je mozˇno zjistit v´ıce informac´ı o prˇ´ıpadne´ chybeˇ.
Tento zp˚usob dovoluje uzˇivatel˚um pracovat se svy´m profilem pouze pokud jsou loka´lneˇ
prˇihla´sˇeni a tedy fyzicky u pocˇ´ıtacˇe a kla´vesnice. Je nutne´ vyuzˇ´ıt mechanismus, ktery´ ma´
za u´kol urcˇit, ktery´ z uzˇivatel˚u je loka´lneˇ prˇihla´sˇeny´. Na tuto operaci je vhodny´ framework
ConsoleKit.
Jak bylo zmı´neˇno, je trˇeba uzˇivatele autentizovat a to naprˇ´ıklad pomoc´ı hesla. K tomuto
u´cˇelu byl vyuzˇit PolicyKit.
K implementaci uzˇivatelske´ho klienta secbioard-profile byla vyuzˇita C++ knihovna
Gtkmm. Dı´ky n´ı je mozˇne´ stav aplikace i profilove´ akce vizualizovat. Pokud na syste´mu
nen´ı dostupna´ tato knihovna, je nainstalova´n klient secbioard-profile-sh, ktery´ funguje
i v prˇ´ıkazove´ rˇa´dce a vyuzˇ´ıva´ rozhran´ı dbus-send.
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4.5 Bezpecˇnost a pouzˇitelnost
Text [4] popisuje neˇkolik cest napaden´ı biometricke´ho syste´mu. Aplikace SecBioard se
vsˇak spole´ha´ na bezpecˇnost pouzˇite´ho operacˇn´ıho syste´mu a jiny´ch programu˚ (naprˇ. Po-
licyKit), protozˇe veˇtsˇinu bezpecˇnostn´ıch rizik prˇenecha´va´ pra´veˇ jim. Je nepravdeˇpodobne´,
zˇe by neˇkdo doka´zal napodobit styl psan´ı na kla´vesnici jine´ho cˇloveˇka, avsˇak pokud u´tocˇn´ık
z´ıska´ prˇ´ıstup k uzˇivateloveˇ profilu a ma´ pra´vo zapisovat do souboru /dev/input/eventX,
mu˚zˇe psan´ı na kla´vesnici obej´ıt a dokonce generovat stisknut´ı kla´ves s cˇasovy´mi zna´mkami,
ktere´ budou stoprocentneˇ odpov´ıdat uzˇivateloveˇ profilu. Proto obycˇejn´ı uzˇivatele´ nemohou
nahl´ızˇet do profil˚u svy´ch ani ciz´ıch. Toto mu˚zˇe pouze administra´tor, pod ktery´m je spusˇteˇna
aplikace SecBioard.
Vytvorˇen´ı silne´ho profilu uzˇivatele nen´ı ota´zkou neˇkolika vterˇin, a proto jako slabe´ mı´sto
aplikace mu˚zˇeme videˇt prˇ´ıchod u´tocˇn´ıka v registracˇn´ı fa´zi, kdy je vytva´rˇen uzˇivatel˚uv profil.
Tento kombinovany´ profil dvou osob mu˚zˇe ve´st k nevyzpytatelny´m vy´sledk˚um. Aplikace se
tomuto snazˇ´ı zamezit alesponˇ v nutnosti zada´n´ı hesla prˇi zacˇa´tku a ukoncˇen´ı registracˇn´ı
fa´ze, avsˇak v jej´ım pr˚ubeˇhu zˇa´dna´ kontrola prova´deˇna nen´ı.
Tento program je vhodne´ pouzˇ´ıt na syste´mech, ve ktery´ch je pouze jeden uzˇivatel (ta-
kovy´m prˇ´ıkladem jsou osobn´ı notebooky). Pouzˇit´ı na serverech je zcela nevhodne´, protozˇe
zat´ım nen´ı implementova´n zp˚usob verifikace vzda´leny´ch sezen´ı, stejneˇ jako pouzˇit´ı na sy-
ste´mech, kde je dostatecˇneˇ vysoky´ pocˇet uzˇivatel˚u a vy´pocˇetn´ı s´ıla pocˇ´ıtacˇe dovoluje po-
rovna´vat vzorky oproti vsˇem uzˇivatelsky´m profil˚um tak jako v klasicke´ metodeˇ od autor˚u
Gunettiho a Picardiove´. Stisknut´ı a uvolneˇn´ı kla´vesy obsahuj´ı velice ma´lo biometricky´ch
informac´ı, a proto je jich k rozpozna´n´ı jedince potrˇeba veˇtsˇ´ı mnozˇstv´ı. Je tedy zrˇejme´, zˇe
pokud u´tocˇn´ık nap´ıˇse pouhy´ch neˇkolik slov, aplikace nen´ı schopna´ jej identifikovat.
Prˇi pouzˇit´ı biometricke´ vlastnosti dynamiky stisku kla´ves nen´ı nutne´ pouzˇ´ıt zˇa´dny´
specia´ln´ı hardware, stacˇ´ı obycˇejna´ kla´vesnice, avsˇak pokud je uzˇivatel verifikova´n s jinou
kla´vesnic´ı, nezˇ na ktere´ byl vytvorˇen profil, a uzˇivatel na ni nen´ı zvykly´, mu˚zˇe docha´zet
k vysˇsˇ´ım cˇetnostem chyb chybne´ho zamı´tnut´ı.
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Kapitola 5
Testova´n´ı
V te´to kapitole budou prˇedstaveny datove´ soubory pouzˇite´ k testova´n´ı, bude popsa´n
jeho pr˚ubeˇh a sledovane´ vlastnosti.
5.1 Datove´ soubory
K testova´n´ı a experimentova´n´ı s parametry algoritmu˚ bylo vyuzˇito hned neˇkolik da-
tovy´ch sad, jejichzˇ p˚uvod a charakter bude v na´sleduj´ıc´ı cˇa´sti popsa´n.
Datovy´ soubor D2
Datovy´ soubor D2 byl vyp˚ujcˇen z pra´ce [7]. Pomoc´ı formula´rˇe na webove´ stra´nce bylo
beˇhem sedmi meˇs´ıc˚u shroma´zˇdeˇno 192 sezen´ı od 48 jedinc˚u. Celkem 25 z nich poskytlo
v´ıce nezˇ dveˇ sezen´ı a byli proto povazˇova´n´ı za uzˇivatele, kdezˇto zbyly´ch 23 za u´tocˇn´ıky.
Cely´ datovy´ soubor obsahuje 140 677 stisk˚u kla´ves. U´cˇastn´ıci experimentu byli instruova´n´ı
k vyplneˇn´ı formula´rˇe libovolny´m textem bez opakova´n´ı fra´z´ı. Pote´ byl vyplneˇn formula´rˇ
s blizˇsˇ´ımi informacemi o autorovi a textu, naprˇ´ıklad ktera´ je autorova dominantn´ı ruka,
jazyk textu apod. Tyto dodatecˇne´ informace nebudou v dalˇs´ım testova´n´ı bra´ny v potaz.
Datovy´ soubor SB1
Tento datovy´ soubor byl shroma´zˇdeˇn beˇhem trˇ´ı meˇs´ıc˚u jak pomoc´ı samotne´ aplikace
SecBioard za zkusˇebn´ıho provozu, tak pomoc´ı jednoduche´ho programu (na prˇilozˇene´m CD),
ktery´ byl implementova´n za u´cˇelem z´ıska´n´ı testovac´ıho souboru prˇedt´ım nezˇ bude vlastn´ı
aplikace dokoncˇena. Oba programy pracuj´ı na stejne´m principu, ktery´m je zaznamena´va´n´ı
uda´lost´ı ze souboru reprezentuj´ıc´ıho uda´losti kla´vesnice /dev/input/eventX.
U´cˇastn´ıci zkusˇebn´ıho testova´n´ı byli poucˇeni, zˇe program zaznamena´va´ stisky jejich
kla´ves a napsany´ text je tedy mozˇne´ reprodukovat. Byli rovneˇzˇ pozˇa´da´ni o spusˇteˇn´ı pro-
gramu prˇi obycˇejne´ pra´ci s pocˇ´ıtacˇem na neˇkolik hodin, ale vzˇdy maxima´lneˇ jednou denneˇ.
Neˇkolik u´cˇastn´ık˚u se oba´valo o sve´ osobn´ı informace, a proto odmı´tli poskytnout za´znam
ze skutecˇne´ho sezen´ı. Pro nedostatek dobrovoln´ık˚u ochotny´ch poskytnout rea´lne´ sezen´ı byli
tedy ti, kterˇ´ı odmı´tli, pozˇa´da´n´ı o napsa´n´ı kra´tke´ho libovolne´ho textu, naprˇ´ıklad vymysˇle-
ne´ho za´znamu do den´ıku. Pocˇet za´znamu˚ od uzˇivatel˚u se velmi liˇs´ı – od jedine´ho azˇ po 17.
Celkem bylo shroma´zˇdeˇno 77 sezen´ı. Cely´ datovy´ soubor obsahuje 309 536 stisk˚u kla´ves.
Naprosta´ veˇtsˇina text˚u byla psa´na v cˇeske´m jazyce.
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Nadpolovicˇn´ı veˇtsˇina souboru byla z´ıska´na od student˚u vysoky´ch sˇkol, kterˇ´ı se s kla´ves-
nic´ı a psan´ım na n´ı setka´vaj´ı kazˇdy´ den. Ani ostatn´ım psan´ı na pocˇ´ıtacˇi nep˚usobilo pot´ızˇe,
jejich rychlost psan´ı vsˇak nebyla obecneˇ tak vysoka´.
Datovy´ soubor SB2
Prˇi analy´ze metod byla uvazˇova´na mozˇnost vyuzˇit´ı metriky dwell time. Autorˇi, kterˇ´ı ji
ve svy´ch prac´ıch prezentovali a vyuzˇ´ıvali, ji vsˇak veˇtsˇinou vyzkousˇeli pouze na uzˇivatel´ıch
p´ıˇs´ıc´ıch na svy´ch vlastn´ıch kla´vesnic´ıch. V aplikaci SecBioard je vsˇak vysoce pravdeˇpodobne´,
zˇe vsˇichni uzˇivatele´ i u´tocˇn´ıci budou psa´t na totozˇne´ kla´vesnici. Proto je vhodne´ zjistit,
nakolik pouzˇit´ı r˚uzny´ch kla´vesnic ovlivnˇuje tuto metriku. Bylo tedy pozˇa´da´no deset jedinc˚u
o napsa´n´ı staticke´ho textu o de´lce 88 znak˚u na dvou kla´vesnic´ıch (kazˇdy´ uzˇivatel meˇl tyto
kla´vesnice stejne´), ktere´ oznacˇ´ıme jako kla´vesnice A a kla´vesnice B. Uzˇivatel˚um byl nejprve
uka´za´n text, ktery´ maj´ı opsat. Pote´ jej opsali na kla´vesnici A a po kra´tke´ prˇesta´vce take´ na
kla´vesnici B. Uzˇivatel˚um bylo dovoleno deˇlat chyby a nebyla kladena ani zˇa´dna´ podmı´nka
na prˇesne´ opsa´n´ı textu, uzˇivatel ho mohl modifikovat dle libosti.
Zaznamena´va´n´ı fungovalo na jizˇ popsane´m principu cˇten´ı souboru /dev/input/eventX.
Oba za´znamy od uzˇivatel˚u byly porˇ´ızeny na stejne´m operacˇn´ım syste´mu.
5.2 Metodika testova´n´ı
Testova´n´ı bude prova´deˇno prˇi verifikaci uzˇivatele na datovy´ch sada´ch D2, SB1 za pouzˇit´ı
syste´mu popsane´ho v prˇedchoz´ı kapitole. Je vzˇdy vybra´no sezen´ı uzˇivatele, ze ktere´ho bude
na´sledneˇ vytvorˇen profil. Pokud je s´ıla tohoto profilu mensˇ´ı nezˇ 0,5, je toto sezen´ı vyuzˇito
pouze k verifikaci oproti jiny´m profil˚um uzˇivatel˚u. Prˇi s´ıle profilu veˇtsˇ´ı nebo rovne´ 0,5 je
prˇ´ıslusˇne´ sezen´ı odebra´no z datove´ho souboru a pote´ provedena verifikace vsˇech zby´vaj´ıc´ıch
sezen´ı i od jiny´ch uzˇivatel˚u v˚ucˇi tomuto profilu. Sezen´ı jiny´ch uzˇivatel˚u v tomto prˇ´ıpadeˇ
simuluj´ı sezen´ı u´tocˇn´ıka. Tote´zˇ je provedeno pro vsˇechny uzˇivatele a vsˇechna sezen´ı. Pro
na´zornost byl vypracova´n histogram A.1, zobrazuj´ıc´ı s´ılu profil˚u vytvorˇeny´ch z jednotlivy´ch
sezen´ı datovy´ch soubor˚u.
Je potrˇeba zmı´nit zmeˇny v testova´n´ı oproti technice prezentovane´ v p˚uvodn´ı pra´ci.
Gunetti a Picardiova´ vyuzˇ´ıvaj´ı k vytvorˇen´ı profilu vsˇechna zby´vaj´ıc´ı sezen´ı uzˇivatele, kdezˇto
v nasˇem prˇ´ıpadeˇ je k vytvorˇen´ı profilu pouzˇito vzˇdy pouze sezen´ı jedine´. To cˇin´ı cely´ u´kol
na´rocˇneˇjˇs´ım. Tato zmeˇna ma´ vsˇak reprezentovat skutecˇnost, zˇe uzˇivatel chce v praxi mı´t
vytvorˇen profil z pouhe´ho jednoho sezen´ı.
5.3 Testovane´ vlastnosti
V cele´m algoritmu popsane´m v prˇedcha´zej´ıc´ıch kapitola´ch je mnoho promeˇnny´ch, jejichzˇ
r˚uzne´ kombinace mohou vy´razneˇ zmeˇnit vy´sledek. Jde konkre´tneˇ o nastaven´ı hodnot:
• minima´ln´ı pocˇet opakova´n´ı n-grafu pro zarˇazen´ı do profilu Nminprofil,
• pocˇa´tecˇn´ı sko´re uzˇivatele scorestart,
• hodnota prahu m ve vztahu 4.1,
• va´ha zmeˇny sko´re k ve stejne´m vztahu,
• kapacita vyrovna´vac´ı pameˇti kap,
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• pra´h t ve vztahu 3.5 slouzˇ´ıc´ı k vy´pocˇtu metriky
”
A“ a
• celkovy´ pra´h vyhodnocen´ı p (pokud je sko´re nizˇsˇ´ı nezˇ p, bude uzˇivatel oznacˇen za
u´tocˇn´ıka).
C´ılem te´to pra´ce je nejen stanovit optima´ln´ı hodnoty teˇchto promeˇnny´ch, ale take´ vy-
zkousˇet r˚uzne´ algoritmy, jako naprˇ´ıklad pr˚umeˇrova´n´ı nebo nepr˚umeˇrova´n´ı stejny´ch n-graf˚u
ve vzorku (viz. cˇa´st 4.2) a vyuzˇit´ı smeˇrodatne´ odchylky v metrice
”
A“.
Meˇrˇenou vlastnost´ı v testech budou mı´ry FAR, FRR a EER. Ru˚zna´ nastaven´ı syste´mu
budou porovna´va´na na za´kladeˇ EER hodnot. ROC krˇivka vsˇak nen´ı spojita´, a proto je teˇzˇke´
urcˇit jediny´ EER bod. Kv˚uli tomu budeme uvazˇovat ROC krˇivku definovanou body pro
r˚uzne´ hodnoty prahu, kazˇde´ dva sousedn´ı body budou prolozˇeny prˇ´ımkou. T´ımto prˇ´ıstupem
z´ıska´me jedinou hodnotu EER.
Vyuzˇit´ı smeˇrodatne´ odchylky v metrice
”
A“
V p˚uvodn´ı pra´ci Gunettiho a Picardiove´ [8] autorˇi neuvazˇuj´ı smeˇrodatnou odchylku
kv˚uli mozˇnosti spocˇ´ıtat
”
A“ metriku i pro n-grafy, ktere´ se vyskytly pouze jednou. Je
ovsˇem ota´zkou, zda n-graf, ktery´ se vyskytl pouze jednou, do profilu v˚ubec zarˇadit.
V jiny´ch textech (naprˇ. [14, 7]) ale smeˇrodatna´ odchylka vyuzˇita je. Bylo by tedy
zaj´ımave´ upravit vy´pocˇet vzda´lenosti
”
A“ a porovnat jej´ı vy´sledky v˚ucˇi klasicke´mu vy´pocˇtu.
Oznacˇme tedy alternativn´ı metriku
”
A“ jako
”
A’“ a definujme ji stejneˇ jako ve vztahu 3.6
s jediny´m rozd´ılem, ktery´m bude urcˇen´ı podobnosti dvou vzork˚u. Uvazˇujme tedy n-grafy
G1 (jde o profilovy´ n-graf, vyskytl se v´ıcekra´t a tud´ızˇ je mozˇne´ spocˇ´ıtat smeˇrodatnou od-
chylku) a G2 s jejich pr˚umeˇrny´mi de´lkami trva´n´ı dg1 a dg2 a take´ smeˇrodatnou odchylkou
de´lky trva´n´ı prvn´ıho n-grafu σg1. Tyto n-grafy jsou si podobne´ jestlizˇe splnˇuj´ı podmı´nku:
|dg1 − dg2| ≤ t · σg1, (5.1)
kde t je rea´lna´ konstanta z intervalu (0, 2〉.
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Kapitola 6
Zhodnocen´ı dosazˇeny´ch vy´sledk˚u
V prˇedchoz´ı kapitole byla uvedena metodika testova´n´ı a v te´to cˇa´sti jsou prˇedstaveny
vy´sledky test˚u provedeny´ch na datovy´ch souborech D2 a SB1. V dalˇs´ı cˇa´sti jsou prezen-
tova´ny vy´sledky experimentu za´vislosti mono-graf˚u na pouzˇite´ kla´vesnici.
Neˇktere´ hodnoty promeˇnny´ch, uvedeny´ch v minule´ kapitole, stanov´ıme fixneˇ pro vsˇechny
testy i experimenty a to na´sledovneˇ: scorestart = 0,5,Nminprofil = 4, k = 0,7. Celou mnozˇinu
promeˇnny´ch s konkre´tn´ımi hodnotami budeme oznacˇovat jako nastaven´ı. Z prostorovy´ch
d˚uvod˚u zde budou uvedena pouze zaj´ımava´ nastaven´ı pro omezeny´ pocˇet vzda´lenost´ı.
6.1 Verifikace
Nastaven´ımi 1–4 se snazˇ´ıme zjistit, nakolik se zvy´sˇ´ı hodnoty FRR a FAR prˇi pouzˇit´ı
nasˇeho algoritmu oproti klasicke´ metodeˇ Gunettiho a Picardiove´. Tento modifikovany´ al-
goritmus vyhodnocuje novy´ vzorek oproti uzˇivatelske´mu profilu, vytvorˇene´mu z jedine´ho
sezen´ı, kdezˇto v postupu Gunettiho a Picardiove´ je vzorek porovna´va´n s profilem, vy-
tvorˇeny´m z v´ıce sezen´ı. Kapacita vyrovna´vac´ı pameˇti je nastavena na maximum a tud´ızˇ
je provedeno pouze jedno vyhodnocen´ı, nejde tedy o pr˚ubeˇzˇnou verifikaci, ale o verifikaci
jednora´zovou. Vy´sledky pro datovy´ soubor D2 je mozˇne´ nale´zt v tabulka´ch B.1, 6.1 a pro
datovy´ soubor SB1 v tabulka´ch B.2, B.3.
Nastaven´ı 1 Za´kladn´ı nastaven´ı promeˇnny´ch co nejv´ıce podobne´ p˚uvodn´ı metodeˇ: t =
1,25, m = 0,5, pouzˇit´ı pr˚umeˇrova´n´ı n-graf˚u, kap = MAX, pra´h p je pohyblivy´.
Z tabulek B.3 a 6.1 mu˚zˇeme videˇt, zˇe hodnota EER (respektive FAR a FRR) je pomeˇrneˇ
vysoka´ oproti vy´sledk˚um prezentovany´m v p˚uvodn´ı pra´ci. Pokud nastav´ıme prahy vhodneˇ
a to tak, zˇe hodnota FRR bude n´ızka´ (i za cenu vysˇsˇ´ı hodnoty FAR), bude aplikace
pouzˇitelna´ i prˇi rea´lne´m nasazen´ı. Nejlepsˇ´ıch vy´sledk˚u bylo dosazˇeno pomoc´ı vzda´lenosti
A1,2 +R1,2.
Nastaven´ı 2 Jedina´ zmeˇna oproti nastaven´ı 1 spocˇ´ıva´ v absenci pr˚umeˇrova´n´ı stejny´ch
n-graf˚u. Ty jsou v pameˇti ponecha´ny v´ıcekra´t, motivace tohoto kroku byla popsa´na v cˇa´sti
4.2. Nastaven´ı promeˇnny´ch: t = 1,25, m = 0,5, kap = MAX, pra´h p je pohyblivy´.
Obecneˇ jsou vy´sledky horsˇ´ı nezˇ u nastaven´ı 1, ovsˇem je potrˇeba zd˚uraznit, zˇe k tomu
docha´z´ı vlivem uzˇit´ı mono-graf˚u. U vzda´lenost´ı nepracuj´ıc´ıch s mono-grafy jsou vy´sledky
cˇasto lepsˇ´ı nezˇ prˇi nastaven´ı 1. Prˇestozˇe za pr˚umeˇrova´n´ım stoj´ı od˚uvodneˇna´ logicka´ mysˇlenka,
vy´sledky jsou horsˇ´ı nezˇ prˇi nekorektn´ım uzˇit´ı, a proto budeme da´le n-grafy pr˚umeˇrovat.
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Tabulka 6.1: Testova´n´ı na datove´m souboru D2 (4393 pokus˚u o verifikaci, z toho 123 o legi-
timn´ı) prˇi pouzˇit´ı kombinovany´ch metrik. Hodnoty buneˇk tabulky prˇedstavuj´ı EER hodnoty
(uvedeny v %), kde pohyblivy´ pra´h je p. Zdroj: vlastn´ı pra´ce autora
Nastaven´ı
EER [%]
A
1
+
R
1
A
2
+
R
2
A
1
,2
+
R
1
,2
A
1
,2
,3
+
R
1
,2
,3
A
1
,2
,3
,4
+
R
1
,2
,3
,4
A
2
,3
,4
+
R
2
,3
,4
A
1
,2
+
R
1
,2
,3
A
2
+
R
2
,3
,4
1 13,35 14,65 7,31 7,72 7,72 15,85 7,72 15,47
2 18,29 13,83 14,23 13,83 13,83 13,77 13,91 14,23
3 14,81 14,64 7,33 7,72 7,37 14,73 7,72 15,04
4 13,75 14,66 6,91 8,21 7,72 16,28 7,33 16,11
Nastaven´ı 3 V prˇedchoz´ı kapitole byla prˇedstavena modifikace metriky
”
A“, ktera´ vyu-
zˇ´ıva´ smeˇrodatnou odchylku. Ta je aplikova´na pra´veˇ v tomto testu. Nastaven´ı promeˇnny´ch:
t = 0,95, m = 0,5, kap = MAX, pra´h p je pohyblivy´, s pr˚umeˇrova´n´ım n-graf˚u.
Mu˚zˇeme videˇt, zˇe vy´sledky jsou prˇiblizˇneˇ na stejne´ u´rovni jako prˇi pouzˇit´ı nastaven´ı 1.
Obmeˇna metriky
”
A“ s pouzˇit´ım smeˇrodatne´ odchylky je tedy rovnocenna´ metrice p˚uvodn´ı.
Nastaven´ı 4 Za posledn´ım testovany´m nastaven´ım s maxima´ln´ı kapacitou pameˇti stoj´ı
ota´zka, zda je hodnota t = 1,25 prˇi pouzˇit´ı klasicke´ metriky
”
A“ opravdu idea´ln´ı. Bylo pro-
vedeno neˇkolik experiment˚u a zde je prˇedstaveno nastaven´ı: t = 1,27, m = 0,5, pr˚umeˇrova´n´ı
n-graf˚u, kap = MAX.
Mu˚zˇeme videˇt, zˇe vy´sledky te´to konfigurace jsou srovnatelne´ s nastaven´ım 1. Jej´ı pomoc´ı
bylo dokonce dosazˇeno minima EER cele´ verifikace.
Je d˚ulezˇite´ zd˚uraznit, zˇe p˚uvodn´ı metoda Gunettiho a Picardiove´ nevyuzˇ´ıvala mono-
grafy, avsˇak prˇi jejich nasazen´ı je dosazˇeno lepsˇ´ıch vy´sledk˚u. Optima´ln´ı byl z´ıska´n na da-
tove´m souboru D2 za pouzˇit´ı kombinovane´ metriky A1,2 +R1,2 a to prˇi nastaven´ıch 1, 3 a 4.
Pro lepsˇ´ı rozhodova´n´ı o vy´konnosti konfigurac´ı byly vypracova´ny prˇ´ıslusˇne´ ROC krˇivky,
ktere´ jsou zobrazeny v grafu A.2. Jako nejlepsˇ´ı (n´ızka´ hodnota FRR) se jev´ı nastaven´ı 4.
Nejlepsˇ´ıho vy´sledku na datove´m souboru SB1 bylo dosazˇeno za pouzˇit´ı kombinovane´
metriky A1,2,3 +R1,2,3 a prˇi nastaven´ı 4. Zaj´ımavy´ vy´stup byl z´ıska´n take´ pomoc´ı metriky
A1,2 + R1,2,3. Pro lepsˇ´ı rozhodova´n´ı o vy´konnosti konfigurac´ı byly vypracova´ny prˇ´ıslusˇne´
ROC krˇivky, ktere´ jsou zobrazeny v grafu 6.1. Jako optima´ln´ı se jev´ı nastaven´ı 1, avsˇak
s prˇihle´dnut´ım k veˇtsˇ´ımu datove´mu souboru D2 a dobry´m vy´sledk˚um konfigurace 4 bude
v dalˇs´ı cˇa´sti uvazˇova´no pra´veˇ nastaven´ı 4.
6.2 Pr˚ubeˇzˇna´ verifikace
Dosud byla testova´na pouze jednora´zova´ verifikace. Zmensˇen´ım kapacity kap a zave-
den´ım maxima´ln´ı cˇasove´ prodlevy Tflush = 20 s, prezentovane´ v cˇa´sti 4.2, dosa´hneme sek-
vence vyhodnocen´ı, cozˇ je posloupnost novy´ch hodnot sko´re. Pokud alesponˇ jedna z teˇchto
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Obra´zek 6.1: Nejlepsˇ´ı ROC krˇivky z´ıskane´ prˇi verifikaci na datove´m souboru SB1 prˇi
zmeˇna´ch pohyblive´ho prahu p. Zdroj: vlastn´ı pra´ce autora
hodnot klesne pod pra´h p, je cele´ sezen´ı prohla´sˇeno za u´tocˇn´ıkovo. V opacˇne´m prˇ´ıpadeˇ je
oznacˇeno jako legitimn´ı.
Zde jizˇ budou uvazˇova´ny pouze nejlepsˇ´ı vzda´lenosti, pouzˇite´ v prˇedchoz´ı cˇa´sti, a to
konkre´tneˇ vzda´lenosti A1,2 +R1,2, A1,2 +R1,2,3, A1,2,3 +R1,2,3 a A1,2,3,4 +R1,2,3,4 s nasta-
ven´ım 4.
Prˇi jednora´zove´ verifikaci bylo mozˇne´ zameˇnˇovat prahy p a m, cozˇ dovolovalo zafixovat
jeden z nich a zmeˇnami druhe´ho vytvorˇit ROC krˇivku. V te´to situaci to jizˇ tak jednoduche´
nen´ı. Byly vyzkousˇeny hodnoty prahu p pro 0,3, 0,35, 0,4, 0,425 a 0,45 a pro pra´h m hodnoty
0,35, 0,4, 0,425, 0,45, 0,475, 0,5 a 0,55.
Na´sleduj´ıc´ı nastaven´ı budou snizˇovat kapacitu pameˇti. Pro lepsˇ´ı prˇedstavu o tom, kolik
zabere jedno slovo z kapacity kap vyrovna´vac´ı pameˇti, bude uveden prˇ´ıklad: Meˇjme napsa´no
slovo testova´n´ı. Z neˇj lze z´ıskat azˇ 9 mono-graf˚u, 8 di-graf˚u, 7 tri-graf˚u a 6 tetra-graf˚u, cozˇ
je celkem 30 n-graf˚u.
Nastaven´ı 5 Tato konfigurace je obmeˇnou nastaven´ı 4: t = 1,27, kap = 500, s pr˚umeˇro-
va´n´ım.
Z vypracovany´ch graf˚u 6.2 a A.3 pro pra´h p = 0,45 (ktery´ oproti ostatn´ım hodnota´m
prahu dosahoval nejnizˇsˇ´ıch hodnot FRR a FAR) mu˚zˇeme videˇt, zˇe pr˚ubeˇhy ROC krˇivek
vybrany´ch vzda´lenost´ı se chovaj´ı velmi podobneˇ. Jako nejlepsˇ´ı byla vybra´na vzda´lenost
A1,2,3 +R1,2,3 s nastaven´ım prahu m = 0,45. Dı´ky tomu bylo dosazˇeno na datove´m souboru
D2 FAR hodnoty 11,50 %, FRR 8,94 % a na datove´m souboru SB1 FAR 26,33 % a FRR
0,74 %. Zde je jizˇ videˇt rozd´ılna´ struktura datovy´ch soubor˚u.
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Obra´zek 6.2: ROC krˇivky z´ıskane´ na datove´m soubor D2 s nastaven´ım 5 prˇi hodnoteˇ prahu
p = 0,45 a zmeˇna´ch pohyblive´ho prahu m. Zdroj: vlastn´ı pra´ce autora
Nastaven´ı 6 K dalˇs´ımu sn´ızˇen´ı kapacity dojde nastaven´ım promeˇnny´ch: t = 1,27, kap =
200.
Pro hodnotu prahu p = 0,4 byly vypracova´ny grafy A.5 a A.4. Jako nejlepsˇ´ı se znovu
jev´ı vzda´lenost A1,2,3 + R1,2,3 prˇi m = 0,475 a p = 0,4. Dı´ky tomu bylo dosazˇeno na
datove´m souboru D2 FAR hodnoty 15,88 %, FRR 7,31 % a na datove´m souboru SB1 FAR
32,18 % a FRR 0,74 %. Mu˚zˇeme si vsˇimnout, zˇe FRR na datove´m souboru SB1 je stejne´ jako
v nastaven´ı 5, FAR je ovsˇem vysˇsˇ´ı. To je d˚usledek prˇedpokla´dane´ prˇ´ıme´ u´meˇry vy´konnosti
syste´mu na velikosti pameˇti.
Jake´koliv dalˇs´ı sn´ızˇen´ı kapacity povede rovneˇzˇ ke sn´ızˇen´ı vy´konu. To je vsˇak jizˇ prˇi
takto vysoky´ch mı´ra´ch FRR a FAR nelze prˇipustit. Prˇestozˇe jsou hodnoty FRR a FAR
pomeˇrneˇ vysoke´, domn´ıva´m se, zˇe pokud je vytvorˇen silny´ profil, nemeˇlo by v obvykly´ch
situac´ıch docha´zet k chybne´mu zamı´tnut´ı (to lze simulovat zvy´sˇen´ım hodnoty Nminprofil,
avsˇak pote´ se sta´vaj´ı datove´ soubory bezcenny´mi kv˚uli kra´tkosti textu). Ne kazˇdy´ u´tocˇn´ık
bude rozpozna´n, je nutne´ si take´ uveˇdomit, zˇe jeho detekce nen´ı okamzˇita´, vyhodnocen´ı
nelze prove´st beˇhem napsa´n´ı neˇkolika znak˚u – je to cˇasoveˇ na´rocˇna´ cˇinnost.
6.3 Za´vislost de´lky trva´n´ı mono-graf˚u na pouzˇite´ kla´vesnici
Pro z´ıska´n´ı prˇedstavy o tom, nakolik pouzˇita´ kla´vesnice ovlivnˇuje metriku dwell time,
byl proveden experiment na datove´m souboru SB2. Z uzˇivatelske´ho sezen´ı byl vytvorˇen
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profil obsahuj´ıc´ı n-grafy, jejich pr˚umeˇrnou de´lku trva´n´ı a smeˇrodatnou odchylku. Protozˇe
uzˇivatel poskytl dveˇ sezen´ı na r˚uzny´ch kla´vesnic´ıch, je mozˇne´ vytvorˇit dva profily a ty
porovnat. Kv˚uli kra´tke´ cˇasove´ prodleveˇ mezi psan´ım teˇchto text˚u nelze ocˇeka´vat vy´razne´
zmeˇny v psychologicke´m ani fyzicke´m stavu u´cˇastn´ık˚u experimentu, ktere´ by mohly ovlivnit
rychlost psan´ı.
Ze z´ıskany´ch sezen´ı datove´ho souboru SB2 byly zjiˇsteˇny de´lky trva´n´ı n-graf˚u (konkre´tneˇ
dwell time) a pro sˇest nejcˇasteˇji se vyskytuj´ıc´ıch byla vypracova´na tabulka B.4. Zvy´razneˇna
je vzˇdy delˇs´ı doba trva´n´ı n-grafu na kla´vesnici spolecˇneˇ se smeˇrodatnou odchylkou. Nejcˇasteˇji
se vyskytuj´ıc´ı n-grafy byly a, e, j, m, o a s. Je tedy zna´mo sˇest dvojic hodnot dwell time od
deseti uzˇivatel˚u, celkem 60 dvojic hodnot. Dveˇ pr˚umeˇrne´ de´lky trva´n´ı dvojic jsou totozˇne´,
36 je delˇs´ıch na kla´vesnici B a 22 na kla´vesnici A. Za zmı´nku stoj´ı, zˇe prˇestozˇe je pr˚umeˇrneˇ
dwell time delˇs´ı na kla´vesnici B, uzˇivatel 7 meˇl vsˇechny n-grafy vy´razneˇ kratsˇ´ı na kla´vesnici
A, jak je mozˇno videˇt na grafu 6.3.
Obra´zek 6.3: De´lky trva´n´ı mono-graf˚u v profilech uzˇivatele 7, kazˇdy´ profil byl vytvorˇen na
jine´ kla´vesnici. Zdroj: vlastn´ı pra´ce autora
Prˇestozˇe jiste´ rozd´ıly mezi kla´vesnicemi byly nameˇrˇeny, jsou velmi male´ a vzhledem ke
kra´tke´mu textu mohl jeden jediny´ delˇs´ı stisk ovlivnit cele´ meˇrˇen´ı. Za´veˇr tohoto pokusu
je tedy otevrˇeny´, bylo by zaj´ımave´ experiment zopakovat, avsˇak s v´ıce uzˇivateli, veˇtsˇ´ım
pocˇtem kla´vesnic a delˇs´ım textem. Takovy´ pokus by byl v´ıce vypov´ıdaj´ıc´ı.
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Kapitola 7
Za´veˇr
Tato pra´ce popisuje problematiku pr˚ubeˇzˇne´ verifikace na za´kladeˇ dynamiky stisku kla´ves.
Bylo prˇedstaveno neˇkolik technik, zaby´vaj´ıc´ıch se t´ımto proble´mem, a jako nejvhodneˇjˇs´ı
z nich pro nasazen´ı v celosyste´move´ aplikaci se jev´ı pouzˇit´ı metody od autor˚u Gunettiho
a Picardiove´. Ta ma´ vsˇak neˇkolik negativn´ıch vlastnost´ı, jako naprˇ´ıklad za´vislost vy´konnosti
syste´mu na pocˇtu uzˇivatel˚u. V te´to pra´ci je prˇedstaven alternativn´ı zp˚usob vyhodnocova´n´ı,
zalozˇeny´ na p˚uvodn´ı metodeˇ, kdy nen´ı k ohodnocen´ı vzork˚u zapotrˇeb´ı negativn´ıch dat –
tedy dat jiny´ch uzˇivatel˚u nezˇ je pra´veˇ verifikovany´ jedinec. T´ımto je algoritmus zbaven te´to
nechteˇne´ za´vislosti a je ho mozˇne´ pouzˇ´ıt i pokud syste´m obsahuje data od jedine´ho uzˇivatele.
Tato zmeˇna ma´ za dalˇs´ı na´sledek zrychlen´ı cele´ho vyhodnocova´n´ı a tedy veˇtsˇ´ı vhodnost pro
pouzˇit´ı algoritmu v rea´lne´m cˇase. Da´le byl prˇedstaven algoritmus kontinua´ln´ıho vyhodno-
cova´n´ı zalozˇeny´ na pr˚ubeˇzˇne´m sko´re veˇrohodnosti uzˇivatele.
Byla take´ popsa´na modifikace [7] p˚uvodn´ı metody s doplneˇn´ım o pouzˇ´ıva´n´ı de´lek trva´n´ı
mono-graf˚u a byla potvrzena jej´ı pozitivn´ı diskriminativn´ı vlastnost.
K otestova´n´ı mnou modifikovane´ho algoritmu Gunettiho a Picardiove´ byly vyuzˇity dva
datove´ soubory, z nichzˇ cˇa´st jednoho vznikla jako soucˇa´st te´to pra´ce prˇi zkusˇebn´ım pro-
vozu a druha´ byla vyuzˇita z pra´ce jine´ [7]. Mnou shroma´zˇdeˇny´ datovy´ soubor obsahuje
celkem 309 536 stisk˚u kla´ves z 77 sezen´ı od 20 osob, ktere´ byly pozˇa´da´ny o beˇzˇne´ uzˇ´ıva´n´ı
pocˇ´ıtacˇe. Za´znamy sezen´ı byly z´ıska´ny pomoc´ı na´stroje pro zaznamena´va´n´ı u´daj˚u o stisk-
nuty´ch a uvolneˇny´ch kla´vesa´ch, integrovane´ho do cele´ aplikace.
Prˇi verifikaci bylo s vy´sˇe popsany´m modifikovany´m postupem dosazˇeno EER 6,91 % na
datove´m soubor D2 a 7,65 % na datove´m soubor SB1. Prˇi pr˚ubeˇzˇne´ verifikaci bylo dosazˇeno
horsˇ´ı vy´konnosti syste´mu, vy´sledky na datovy´ch souborech se vy´razneˇ liˇsily.
Vy´stupem te´to pra´ce je lehce modifikovatelna´ celosyste´mova´ aplikace pro pr˚ubeˇzˇnou
verifikaci pra´veˇ prˇihla´sˇeny´ch osob na za´kladeˇ dynamiky stisku kla´ves pro operacˇn´ı syste´m
GNU/Linux. Aplikace je rozdeˇlena´ do dvou cˇa´st´ı: uzˇivatelske´ho klienta a serveru. Komuni-
kace mezi nimi prob´ıha´ pomoc´ı knihovny D-Bus a pro autentizaci je pouzˇit PolicyKit, cˇ´ımzˇ
program prˇenecha´va´ neˇktera´ z bezpecˇnostn´ıch rizik trˇet´ım strana´m.
Beˇhem psan´ı te´to pra´ce se vyskytlo hned neˇkolik ota´zek cˇi mozˇny´ch rozsˇ´ıˇren´ı a neˇktere´
z nich bych zde chteˇl prezentovat. Jako nejpalcˇiveˇjˇs´ı proble´m cha´pu uzˇit´ı metrik spojeny´ch
s de´lkou trva´n´ı mono-graf˚u na totozˇne´ kla´vesnici. Nakolik mu˚zˇe pouzˇita´ kla´vesnice ovliv-
nit tuto metriku? Jednoduchy´ pokus prezentovany´ v kapitole 6 na tuto ota´zku neprˇinesl
odpoveˇd’, a proto by bylo vhodne´ prove´st rozsa´hlejˇs´ı experiment s v´ıce u´cˇastn´ıky, delˇs´ım
textem a v´ıce kla´vesnicemi. To je vsˇak jizˇ nad ra´mec te´to pra´ce.
Prˇi porovna´va´n´ı r˚uzny´ch postup˚u, zaby´vaj´ıc´ıch se problematikou dynamiky stisku kla´-
ves, jsem postra´dal vy´sledky metod na jedine´m datove´m souboru. Kazˇdy´ autor pouzˇil
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pro vyhodnocen´ı u´speˇsˇnosti soubory vlastn´ı – je pak teˇzˇke´ vy´konnost teˇchto syste´mu˚ po-
rovna´vat. Bylo by tedy vhodne´ sestavit datove´ soubory r˚uzny´ch typ˚u (password hardening,
staticky´ text, volny´ text) v r˚uzny´ch jazyc´ıch a na teˇch algoritmy otestovat. Takto by mohly
vzniknout referencˇn´ı datove´ soubory vyuzˇ´ıvane´ i autory prac´ı v budoucnu pro porovna´n´ı
s jiny´mi.
Aplikace, vytvorˇena´ jako soucˇa´st te´to pra´ce s konecˇny´m nastaven´ım prezentovany´m
v kapitole 6, dosahuje pomeˇrneˇ vysoky´ch hodnot FRR i FAR. Jednou z mozˇnost´ı, jak tyto
hodnoty sn´ızˇit, je vytvorˇit multimoda´ln´ı syste´m, slozˇeny´ z te´to aplikace a jine´, verifikuj´ıc´ı
uzˇivatele naprˇ´ıklad na za´kladeˇ monitorova´n´ı pohyb˚u mysˇi. Takovy´to multimoda´ln´ı syste´m
by mohl dosahovat velmi dobry´ch vy´sledk˚u a za´rovenˇ by nepotrˇeboval ke sve´ cˇinnosti zˇa´dne´
neobvykle´ vybaven´ı.
Rozpozna´va´n´ı na za´kladeˇ dynamiky stisku kla´ves prˇi psan´ı volne´ho textu je relativneˇ
novou a nerozsˇ´ıˇrenou technikou. Existuje mnoho metod, jezˇ se j´ı zaby´vaj´ı, avsˇak jejich
u´speˇsˇnost je cˇa´stecˇneˇ zalozˇena na laboratorn´ıch podmı´nka´ch, ve ktery´ch jsou aplikova´ny.
Vy´sledky te´to pra´ce naznacˇuj´ı, zˇe zmeˇny provedene´ za u´cˇelem pouzˇit´ı v rea´lne´m cˇase maj´ı
za na´sledek zhorsˇen´ı vy´konnosti syste´mu a masove´ nasazen´ı tohoto algoritmu je zat´ım
neuskutecˇnitelne´. Prˇi individua´ln´ım uzˇit´ı a vytvorˇen´ı kvalitn´ıho profilu je vsˇak nasazen´ı
mozˇne´ a aplikace mu˚zˇe dosahovat velmi dobry´ch vy´sledk˚u.
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Prˇ´ıloha A
Grafy
Obra´zek A.1: S´ıly profil˚u vsˇech sezen´ı z datovy´ch soubor˚u D2 a SB1 prˇi Nminprofil = 4
40
Obra´zek A.2: Nejlepsˇ´ı ROC krˇivky pro metriku A1,2 +R1,2 z´ıskane´ na datove´m souboru D2
prˇi zmeˇna´ch pohyblive´ho pra´hu p
Obra´zek A.3: ROC krˇivky z´ıskane´ na datove´m soubor SB1 s nastaven´ım 5 prˇi hodnoteˇ
prahu p = 0,45 a zmeˇna´ch pohyblive´ho pra´hu m
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Obra´zek A.4: ROC krˇivky z´ıskane´ na datove´m souboru SB1 s nastaven´ım 6 prˇi p = 0,4
a zmeˇna´ch pohyblive´ho pra´hu m
Obra´zek A.5: ROC krˇivky z´ıskane´ na datove´m souboru D2 s nastaven´ım 6 prˇi p = 0,4
a zmeˇna´ch pohyblive´ho pra´hu m
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Prˇ´ıloha B
Tabulky
Tabulka B.1: Testova´n´ı na datove´m souboru D2 (4393 pokus˚u o verifikaci, z toho 123
o legitimn´ı) prˇi pouzˇit´ı za´kladn´ıch metrik. Hodnoty buneˇk tabulky prˇedstavuj´ı EER hodnoty
(uvedeny v %), kde pohyblivy´ pra´h je p
Nast.
EER [%]
A1 A2 A3 A1,2,3 A2,3,4 R1 R2 R3 R1,2,3 R2,3,4
1 16,71 17,98 32,06 11,36 16,30 21,59 17,23 43,77 10,57 18,11
2 22,36 17,88 34,19 19,11 18,07 26,02 18,70 43,58 18,68 17,48
3 18,46 17,82 35,32 11,58 18,78 21,59 17,23 43,77 10,57 18,11
4 17,88 19,36 31,97 10,56 17,51 21,59 17,23 43,77 10,57 18,11
Tabulka B.2: Testova´n´ı na datove´m souboru SB1 (3876 pokus˚u o verifikaci, z toho 405
o legitimn´ı) prˇi pouzˇit´ı za´kladn´ıch metrik. Hodnoty buneˇk tabulky prˇedstavuj´ı EER hodnoty
(uvedeny v %), kde pohyblivy´ pra´h je p
Nast.
EER [%]
A1 A2 A3 A1,2,3 A2,3,4 R1 R2 R3 R1,2,3 R2,3,4
1 15,16 16,09 25,38 9,58 16,73 21,91 15,07 29,14 13,00 15,31
2 21,85 15,09 26,58 17,06 15,19 28,72 13,88 29,65 22,59 13,06
3 16,29 18,06 25,31 11,61 17,79 21,91 15,07 29,14 13,00 15,31
4 15,87 15,43 24,48 9,85 15,88 21,91 15,07 29,14 13,00 15,31
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Tabulka B.3: Testova´n´ı na datove´m souboru SB1 (3876 pokus˚u o verifikaci, z toho 405
o legitimn´ı) prˇi pouzˇit´ı kombinovany´ch metrik. Hodnoty buneˇk tabulky prˇedstavuj´ı EER
hodnoty (uvedeny v %), kde pohyblivy´ pra´h je p
Nastaven´ı
EER [%]
A
1
+
R
1
A
2
+
R
2
A
1
,2
+
R
1
,2
A
1
,2
,3
+
R
1
,2
,3
A
1
,2
,3
,4
+
R
1
,2
,3
,4
A
2
,3
,4
+
R
2
,3
,4
A
1
,2
+
R
1
,2
,3
A
2
+
R
2
,3
,4
1 15,34 13,34 7,91 7,91 7,91 12,60 7,78 12,96
2 24,07 10,41 17,40 16,29 16,06 11,48 17,06 10,80
3 15,05 14,84 9,13 8,15 8,72 14,35 8,64 14,44
4 14,90 12,83 7,92 7,65 7,92 11,86 7,92 12,62
Tabulka B.4: Tabulka zobrazuj´ıc´ı pr˚umeˇrne´ de´lky trva´n´ı jednotlivy´ch mono-graf˚u vzhledem
k pouzˇity´m kla´vesnic´ım. Vy´sledky byly z´ıska´ny z datove´ho souboru SB2. Zvy´razneˇne´ bunˇky
tabulky jsou ty, ktere´ maj´ı vysˇsˇ´ı hodnotu z dvojice pouzˇite´ kla´vesnice
Uzˇiv. Kla´ves.
De´lka trva´n´ı mono-grafu [ms]
a e j m o s
1
A 97± 25 107± 7 76± 20 61± 10 88± 19 88± 29
B 102± 22 103± 12 84± 21 68± 12 100± 28 90± 38
2
A 126± 28 104± 19 85± 13 80± 17 95± 13 129± 16
B 113± 23 115± 24 118± 29 133± 45 121± 39 91± 26
3
A 128± 36 163± 40 78± 13 75± 16 83± 10 165± 30
B 127± 32 186± 35 84± 12 75± 18 89± 19 186± 22
4
A 61± 14 60± 7 68± 8 65± 8 62± 9 62± 9
B 58± 9 65± 13 68± 13 69± 9 64± 11 67± 14
5
A 63± 11 60± 8 70± 10 73± 12 61± 12 60± 5
B 70± 8 66± 12 62± 8 75± 10 63± 14 65± 5
6
A 117± 23 120± 18 117± 31 122± 33 125± 25 90± 26
B 113± 23 115± 24 118± 29 133± 45 121± 39 91± 26
7
A 236± 35 252± 50 153± 27 220± 81 175± 41 234± 64
B 227± 28 215± 38 128± 23 180± 63 153± 42 193± 61
8
A 124± 24 137± 23 100± 9 99± 25 121± 22 128± 16
B 123± 26 136± 24 102± 15 91± 32 114± 36 140± 27
9
A 103± 19 85± 20 61± 13 73± 34 71± 11 117± 23
B 123± 28 117± 23 68± 12 65± 5 77± 15 153± 18
10
A 96± 16 67± 14 67± 11 64± 9 71± 14 90± 14
B 91± 17 72± 13 63± 9 70± 12 71± 10 99± 12
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Prˇ´ıloha C
Obsah CD
application/ {zdrojove´ ko´dy programu˚}
↪→ convert-dataset/ {program ke konverzi datovy´ch sad z textove´ verze}
{do bina´rn´ı architekturoveˇ zavisle´ podoby}
↪→ secbioard/ {vlastn´ı aplikace}
↪→ build/ {kompilacˇn´ı slozˇka}
↪→ doc/ {slozˇka s Doxygen dokumentac´ı (nutne´ vygenerovat)}
↪→ include/ {obsahuje ciz´ı knihovny}
↪→ source/ {zdrojove´ ko´dy programu SecBioard}
↪→ test/ {slozˇka se skripty urcˇene´ k testova´n´ı vy´konnosti syste´mu}
↪→ install/ {konfiguracˇn´ı soubory, ktere´ maj´ı by´t rozdistribuova´ny do syste´mu}
↪→ get-dataset/ {program k pouzˇity´ z´ıska´n´ı cˇa´sti datove´ho souboru}
dataset/ {datove´ soubory}
↪→ d2-text/ {datovy´ soubor D2 v textove´ podobeˇ}
↪→ sb1-text/ {datovy´ soubor SB1 v textove´ podobeˇ}
↪→ sb2-text/ {datovy´ soubor SB2 v textove´ podobeˇ}
poster/ {plaka´t}
thesis/ {text vlastn´ı pra´ce se zdrojovy´mi ko´dy}
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Prˇ´ıloha D
Uzˇivatelsky´ manua´l
V te´to kapitole bude uvedeno za´kladn´ı uzˇit´ı aplikace SecBioard. Pro v´ıce informac´ı cˇteˇte
soubory README cˇi spust’te programy s parametrem --help.
D.1 Instalace
Prvn´ım krokem je program nainstalovat. K tomuto je potrˇeba mı´t v syste´mu tyto bal´ıky:
• cmake,
• g++,
• libdbus-1-dev,
• consolekit,
• policykit-1,
• libgtkmm-3.0-dev (volitelne´, doporucˇene´),
• doxygen (volitelne´).
Pote´ by meˇla instalace probeˇhnout bez proble´mu. Postupujte dle teˇchto prˇ´ıkaz˚u:
$ cd application/secbioard/build
$ cmake ..
$ make
$ su
# make install
Je mozˇne´ vygenerovat Doxygen dokumentaci pomoc´ı prˇ´ıkaz˚u:
$ cd application/secbioard/build
$ cmake ..
$ make doc
D.2 Pouzˇit´ı
Pouzˇit´ı lze rozdeˇlit do dvou cˇa´st´ı: administra´torske´ a uzˇivatelske´.
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Administra´tor
Ujisteˇte se, zˇe tento prˇ´ıkaz spousˇt´ıte jako root :
# secbioard --scan-only
Na´sledujte instrukce programu. Vy´stupem tohoto kroku by meˇla by´t cesta k rozhran´ı
kla´vesnice (/dev/input/event*). V neˇktery´ch prˇ´ıpadech se mu˚zˇe cˇ´ıslo u event meˇnit (po
restartova´ni pocˇ´ıtacˇe s jiny´m hardware) a je tedy vhodne´ zjistit, ktery´ ze soubor˚u v
/dev/input/by-path/ na tento odkazuje a pouzˇ´ıvat ten namı´sto neˇj.
Ted’ ma´te na vy´beˇr ze dvou mozˇnost´ı, spousˇteˇt aplikaci takto:
# secbioard --force-device=/dev/input/eventX
nebo ulozˇit rozhran´ı do konfiguracˇn´ıho souboru /etc/secbioard/secbioard.conf a pote´
spousˇteˇt aplikaci obvykle:
# secbioard
Uzˇivatel
V tomto prˇ´ıpadeˇ za´lezˇ´ı na tom, jestli jste nainstalovali SecBioard v prˇ´ıtomnosti knihovny
libgtkmm-3.0-dev. Pokud ano, mu˚zˇete spustit grafickou verzi klienta pomoc´ı:
$ secbioard-profile
Pokud ne, mus´ıte se spokojit s konzolovou verz´ı:
$ secbioard-profile-sh
D.3 Nastaven´ı
Nastaven´ı programu SecBioard lze kontrolovat v konfiguracˇn´ım souboru
/etc/secbioard/secbioard.conf. Vsˇechny polozˇky jsou komentovane´ a povinne´.
D.4 Odstraneˇn´ı
Pro odstraneˇn´ı vsˇech konfiguracˇn´ıch a bina´rn´ıch soubor˚u ze syste´mu reprodukujte tyto
kroky:
$ cd application/secbioard/build
$ su
# make uninstall
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